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SUMARIO EXECUTIVO

A crescente adogao de solucdes baseadas em Inteligéncia Artificial (1A), com impacto sobre diversos
setores da sociedade, suscita um conjunto de desafios que exigem respostas urgentes e responsaveis,
em questdes associadas a ética, justica, transparéncia, responsabilidade e explicabilidade destes

sistemas.

Embora a evolucao dos sistemas de IA se fagca acompanhar de um significativo aumento de
investigacdo académica e cientifica nesta area, a rapidez com que estas tecnologias evoluem e se

integram na sociedade, exige um espaco para duvidas e discussao.

Por outro lado, é necessario identificar e compreender o que pode estar em causa, no uso de IA, em
contextos sensiveis como por exemplo se estamos a avaliar candidatos para um emprego ou para o
acesso a uma instituicao de ensino, se estamos a decidir sobre atribuicao de crédito ou um apoio
social, se estamos perante diagndsticos médicos ou decisdes judiciais, ou veiculos auténomos, todos
estes casos constituem alguns exemplos onde a questdo do impacto ganha uma outra dimensao de

discussdo e importancia.

E importante lembrar que a IA é concebida por pessoas e deve centrar-se na criacdo de beneficios
para as pessoas, € que as questdes éticas associadas aos sistemas de IA estao intrinsecamente
relacionadas com todos aqueles que estao envolvidos na sua concecdo e utilizacdo, desde aqueles
que desenvolvem os algoritmos, aos decisores, e aos governos. E igualmente relevante refletir sobre

o grau de autonomia destas solucdes e o que permanece sob controlo humano.

Neste contexto, a Agéncia para a Modernizagao Administrativa (AMA) vem uma vez mais assumir o
seu papel enquanto instituicdo publica responsavel pela promocdo e desenvolvimento da
modernizagdo administrativa em Portugal propondo, através do projeto IA Responsavel, a exploragdo
de caminhos para se conseguir uma IA que considere estas questdes. Para isso, disponibiliza
documentos e instrumentos que apoiam e promovem a adog¢ado progressiva e gradual de uma IA

ética, transparente e responsavel.

O projeto visa ainda equilibrar a reflexao tedrica com a aplicagdo pratica, aprofundando conceitos
como responsabilizagao, transparéncia, explicabilidade, justica e ética. Conceitos estes que contém, a
titulo de exemplo, a problematica do viés, muito associada aos algoritmos com impacto social. A partir
de uma reflexao que considere ambas as discussdes, pretende-se garantir a protegao da democracia,
do Estado de direito e dos direitos fundamentais, com a materializagdo destes conceitos no modo
como os servicos de IA sdo pensados, desenhados e providenciados, quer no setor publico quer no

setor privado.

Na sua estrutura, o guia procura definir o que é a IA e o seu funcionamento, mostrar como esta
presente na sociedade e identificar alguns dos efeitos decorrentes da sua utilizagdo. Procura ainda
informar sobre o enquadramento da IA no Mundo e em Portugal, e identifica o ecossistema e os

principais atores no contexto nacional. Por outro lado, e considerando a importancia dos dados para
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o desenvolvimento e alimentagao destes sistemas, faz também referéncia ao ecossistema de dados

na Administragao Publica (AP) e aos principios que |he devem estar subjacentes.

Este guia tem como objetivo promover o debate publico sobre a importancia de estabelecer pilares
de regulacgao, supervisao, lideranca e governacgao. Pretende ainda apoiar a elabora¢gao de um cédigo
de ética e incentivar e fomentar a regulamentagdo e leis que orientem e sustentem os

desenvolvimentos tecnoldgicos.

O guia enuncia também um conjunto de valores e principios em linha com a lista de direitos
humanos, e explora o tema da inclusdo, da igualdade, do desenvolvimento sustentavel e do bem-

estar.

Em contraponto, sdo abordados os efeitos perniciosos associados a sistemas de IA, com alguns
exemplos, e é reforcada a importancia de se criarem mecanismos rigorosos de monitorizagdo,

auditoria, protecdo e seguranca.

Este trabalho fornece também recomendacdes do ponto vista mais amplo e genérico, e identifica um
conjunto de barreiras e desafios que devem ser considerados aquando da construgdo e

implementacao de sistemas de IA Responsaveis.

Na dimensao pratica deste projeto é disponibilizada uma ferramenta de avaliagcdo do risco que
possibilita a analise da suscetibilidade de sistemas de IA. Esta ferramenta permite analisar a
suscetibilidade dos sistemas de IA em cinco dimensdes fundamentais, oferecendo recomendacgdes e

sugestdes de leitura adaptadas ao nivel de maturidade dos utilizadores.

Em dltima instancia, tanto o guia como a ferramenta visam estruturar o processo de desenvolvimento
e implementacdo de sistemas inteligentes mais éticos, responsaveis e transparentes, promovendo a
adogao de boas praticas e a mudanga comportamental. Desse modo, ambos constituem um recurso
importante na antecipagao e mitigagao de riscos em sistemas de IA nas cinco dimensdes para uma
IA Responsavel, proporcionando-se solugdes mais éticas tanto na Administragcao Publica como no

Setor Privado.

O conteldo do guia esta organizado em trés documentos de leitura simples e acessivel: um focado
nos valores, principios e recomendacdes; outro nas dimensdes de avaliagao; e um terceiro dedicado a
ferramenta de avaliacdo de risco. E nossa ambicdo que estes conteldos sejam dindmicos e evoluam

ao longo do tempo, acompanhando os avangos tecnoldgicos e sociais.

As referéncias bibliograficas que fundamentaram o desenvolvimento deste projeto, incluem as de
autoria de Organizagdes Intergovernamentais, da Comissao Europeia (CE), do Setor Privado, de

Developers e de Consultoras especializadas.
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1. Enquadramento

11. Ambito e Estrutura do Guia

O projeto “Guia Responsavel” tem como objetivo a criagdo de um guia para a utilizagcao ética e eficaz
da Inteligéncia Artificial (IA) na Administragdo Publica (AP). Pretende ainda servir de referéncia para o
Setor Privado, Academia, e todas as pessoas interessadas em aprofundar conhecimentos sobre |A

ética, transparente e responsavel.

No ambito deste projeto, foi também desenvolvida uma aplicagdo de avaliagao de risco, disponivel

em https://mosaico.gov.pt/areas-tecnicas/inteligencia-artificial#ferramenta-de-avaliacao, que integra

duas vertentes complementares: identificagdo e mitigagao de riscos. Esta ferramenta visa apoiar a
definicdo de politicas publicas nas areas de Data Science, Big Data, ML e IA promovendo a divulgagado
de boas praticas e a definicao de critérios de avaliagcdo que possam suportar pareceres prévios e
candidaturas de financiamento. Nesta area encontra ainda algumas ferramentas europeias de apoio

a avaliagdo de riscos associados a sistemas baseados em IA.

Num contexto em que as tecnologias emergentes tém cada vez mais impacto crescente na
sociedade e que as implicagdes éticas das mesmas ganham cada vez mais relevancia no debate
publico, este Guia da continuidade as bases criadas pelo Regulamento Geral sobre a Protecao de
Dados (RGPD) e pela Estratégia Digital Nacional para uma Inteligéncia Artificial mais transparente,

ética e responsavel em Portugal.

Dada a existéncia de normas e orientagdes técnicas em areas como finangas, industria farmacéutica,
aviagao, producao de dispositivos médicos, protecao do consumidor e protecdo de dados, o Guia foi
estruturado de forma a complementar as recomendacdes ja existentes. Visa-se assim, reforgcar os
conhecimentos especializados existentes e ajudar as autoridades na monitorizagao e supervisao das
atividades das organizagdes que utilizam sistemas com IA, bem como produtos e servigos baseados

em IA.

O Guia inicia com a apresentacao geral do contexto e conceitos associados a IA, prossegue com a
exemplificacdo de aplicagdes de IA e finaliza com a explicagao dos principios associados a uma IA

Responsavel e com recomendagdes de agdes para o seu cumprimento.

Em linha com os mais recentes desenvolvimentos regulatérios, importa destacar a definicdo de
Inteligéncia Artificial adotada pela Organizagdo para a Cooperagao e Desenvolvimento Econémico
(OCDE), revista em 2024, que se aproxima significativamente do conceito de “sistema de IA”
consagrado no Regulamento (UE) 2024/1689, conhecido como Al Act. Este regulamento estabelece
um quadro juridico harmonizado para o desenvolvimento, colocagdo no mercado e utilizagao de
sistemas de IA na Unido Europeia, promovendo uma abordagem centrada no ser humano, fidvel e

alinhada com os valores fundamentais da UE.
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O Al Act define “sistema de IA” como um sistema baseado em maquinas, concebido para operar com
graus variados de autonomia, que pode, para objetivos explicitos ou implicitos, gerar resultados como
previsdes, recomendacdes ou decisdes que influenciam ambientes fisicos ou virtuais. Distingue-se
ainda o conceito de “modelo de IA", entendido como um componente técnico treinado com dados,
que pode ser reutilizado em diferentes sistemas de IA, sendo esta distingcdo relevante para a

compreensado da arquitetura e responsabilidades associadas.

O regulamento introduz também as figuras do prestador (“provider”) — a entidade que desenvolve ou
coloca um sistema de IA no mercado - e do responsavel pela implantagdo (“deployer”) — a entidade

gue utiliza o sistema de IA no exercicio da sua atividade.

Estas definicdes sdo fundamentais para clarificar os deveres e obriga¢cdes ao longo do ciclo de vida
dos sistemas de IA, promovendo uma responsabilizagdo efetiva e uma governagao ética da

tecnologia.

O GUIA TEM COMO OBIJETIVOS:
e Contextualizar os riscos associados a emergéncia da IA,

e Apresentar os principios orientadores e o quadro conceptual metodoldgico
para a implementacdo de projetos de IA Responsavel;

e Descrever a Ferramenta de Avaliacao de Risco aplicavel a projetos que
integrem IA.

1.2. Glossario

Para melhor compreensao do Guia apresenta-se, de forma simplificada, a definicdo de alguns

conceitos de base.

Al ACT: Regulamento (UE) 2024/1689 que estabelece regras harmonizadas para o
desenvolvimento, colocagdo no mercado e utilizagdo de sistemas de Inteligéncia Artificial na
Unido Europeia, promovendo uma abordagem centrada no ser humano, ética e segura.
ALGORITMO: sequéncia légica e finita de instrugdes que visam atingir um determinado
propdsito.

COMPUTAGAO: Busca de solucdo para um problema na forma de um resultado que foi obtido
processando informagado de entrada.

DEPLOYER (Responsavel pela implantacgao): Entidade que utiliza o sistema de IA no exercicio
da sua atividade (Al Act, art. 3.°, n.° 4).

LINGUAGEM COMPUTACIONAL: Conjunto de instrug¢des para implementagao de algoritmos,
com uma sintaxe e semantica definidas, que permite que os recursos computacionais gerem
as saidas desejadas.

MODELO DE IA: Componente técnico treinado com dados, reutilizdvel em diferentes sistemas
de |A. Distingue-se do sistema por ndo incluir a interface ou o0 ambiente de aplicagdo (Al Act,

considerando 97).
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PARTILHA DE DADOS: Ocorre quando as bases de dados, parcialmente ou em
complementaridade, ou os dados sdo copiados e/ou utilizados por outros sistemas (com-).
PROCESSAMENTO: execug¢ao de um algoritmo.

PROVIDER (Prestador): Entidade que desenvolve ou coloca um sistema de |IA no mercado (Al
Act, art.°3.°,n.°2).

SAIDAS: Relatérios, gréaficos, tabelas, ecrds e qualquer outro resultado obtido por
processamentos de programas computacionais ou algoritmos.

SISTEMA DE IA: Sistema baseado em maquinas, com graus variados de autonomia, que pode
gerar previsdes, recomendagdes ou decisdes que influenciam ambientes fisicos ou virtuais (Al
Act, art.°3.°, n.°1).

SISTEMA INTELIGENTE: Sistema computacional que tem alguma capacidade de aprender e
conseguentemente exibir comportamentos adaptativos.

TECNOLOGIAS EMERGENTES: Aplicacdes de conhecimento cientifico que, na sua maioria, sé
se tornaram possiveis com os avangos da computagao inteligente.

UTILIZADOR: Alguém que faz uso da computagdo, normalmente um ser humano, mas que
pode ser, alternativa ou complementarmente, um ou mais computadores.

VIESES: Algum comportamento observavel durante o processamento e saida dos sistemas
computacionais que ndo tenha sido programado e que ndo reflita o conjunto de valores e

principios éticos da sociedade que alberga os sistemas.

1.3. OqueéalA?

A |A refere-se a sistemas computacionais concebidos para executar tarefas que tradicionalmente
exigem inteligéncia humana, como a aprendizagem a partir da padrdes, o raciocinio e a compreensao
de linguagem natural. Operando com varios niveis de autonomia, estes sistemas geram resultados —
como previsdes, recomendagdes ou decisdes — que influenciam os ambientes digital e fisico. A sua
capacidade para se adaptarem e melhorarem o seu desempenho de forma continua, sem
necessitarem de programacgao explicita para cada tarefa, assenta em abordagens como a

aprendizagem automatica, a légica e o conhecimento.

Os desenvolvimentos mais significativos na IA atual centram-se na IA Generativa, impulsionada por
modelos fundacionais. Estes modelos, como os Grandes Modelos de Linguagem (LLMs), sdo treinados
com vastos volumes de dados para produzir contelddo coerente e semelhante ao humano, como
didlogos, resumos e escrita criativa. A sua evolugao através da integragao de multiplos tipos de dados
— como imagens e som — torna possivel, por exemplo, a criagdo de videos realistas a partir de uma

simples descrigao textual.

Os sistemas de |A estdo agora a evoluir para ganhar uma autonomia acrescida, dando-lhes ndo sé a
capacidade de gerar conteddo, mas também de definir objetivos de forma independente e de se

adaptar dinamicamente para alcancgar objetivos complexos.

Na década de 50, a IA foi definida como ciéncia e engenharia capaz de gerar maquinas que
desencadeiam processos e respostas que anteriormente necessitavam da inteligéncia humana. Asua

definicdo evoluiu para um conceito mais analitico, onde se refere que a inteligéncia nao € o atributo
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de concretizar tarefas, mas a capacidade de um sistema se adaptar e improvisar agdes num novo
contexto, vulgarizar conhecimento e aplica-lo a cenarios desconhecidos, traduzindo-se em eficiéncia

de aprendizagem e na aquisicao de novas competéncias.

Focando o conceito de IA num sentido técnico e associado a prdpria tecnologia, pode-se afirmar que
a |IA reune ciéncias, teorias e técnicas (referem-se a l6gica matematica, a estatistica, a probabilidade,
a neurobiologia computacional e a ciéncia da computagdo) para conseguir a mimetizagdo das

capacidades cognitivas de um humano por uma maquina.

Os sistemas de IA demonstram um subconjunto das seguintes operacgdes, as quais sao figurativas de
comportamentos gerados pela inteligéncia humana: aprendizagem, adaptacgao, interacgao, raciocinio,
resolucdo de problemas, representacao de conhecimento, previsdo e planeamento, autonomia,

perce¢ao, movimento e manipulagao.

De um modo geral, a computacgdo inteligente fundamenta-se numa programacgao adaptativa, a qual
estd centrada na aprendizagem. Distingue-se pela flexibilidade, capacidade de fazer generalizacdes e

resolucao de problemas.

1.4. Como funciona a IA?

A |A utiliza algoritmos computacionais para resolver problemas complexos. O seu funcionamento
baseia-se em redes neurais artificiais, computac¢ao evolucionaria, sistemas especialistas, entre outros.
Esses traduzem-se em mdaquinas com capacidade de aprendizagem automatizada, aprendizagem
profunda (DL), andlise de dados em tempo real, processamento de linguagem natural e visdo

computacional.

Com o intuito de responderem a um objetivo complexo, os sistemas com IA atuam na esfera fisica ou
digital reunindo dados, por meio de sensores, camaras ou outros recetores, interpretando-os e
processando a informacgado deles derivada, para percegao do ambiente e decisdo da melhor agdo face
ao objetivo inicialmente definido. Alguns sistemas podem ainda adaptar o seu comportamento em
funcado do impacto/efeito desencadeado por acdes tidas anteriormente ou como resultado do

feedback direto de utilizadores ou operadores.

As acdes podem ser executadas digitalmente, quando integradas num sistema de tecnologias de

informacgao, ou serem uma solugao fisica, como ocorre em robédtica.

1.5. 1A na sociedade e as suas implicacoes

O poder de transformacdo que caracteriza a |A deve estar ao servico das pessoas € do planeta com o
objetivo de promover a sustentabilidade e a melhoria do ambiente. A IA deve ser entendida como um
meio potencial para a reestruturacao de sociedades, permitindo otimizar a economia, contribuir para

o0 beme-estar, ajudar na elaboracao de previsdes e apoiar a tomada de decisdes.

Paralelamente, € acompanhada de um sentimento de duvida e falta de confianca pela comunidade,

originando ansiedade e preocupagdes éticas, nomeadamente em relagao a questdes de equidade e
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de privacidade. E, por isso, essencial promover o seu desenvolvimento orientado para a transparéncia,
responsabilidade e para um bem global. O relacionamento de questdes técnicas, éticas e legais deve
viabilizar o alinhamento de normas e cédigos de conduta que garantam a interoperabilidade de leis

e regulamentos.

A |A pode ter um impacto significativo nas politicas e na disponibilizacdo de servigcos publicos. Entre
outros beneficios destaca-se: o potencial de reduzir o tempo necessario para executar tarefas pelo ser
humano, criando disponibilidade para a realizacdao de trabalho de alto valor; o aumento de
produtividade e eficiéncia nas ag¢bes, conseguindo maior consisténcia que o ser humano; a
capacidade de interpretar e processar grandes quantidades de dados, identificando e relacionando
padrdes; a projecao de melhores e mais sustentadas politicas e decisdes; a simplificacdo da
comunicagao e o envolvimento dos cidaddos; a rapidez e a melhoria da qualidade dos servicos

publicos; e a criagdo de emprego.

Mencionam-se alguns exemplos da utilizagdo pratica da IA:

No Setor da SAUDE:

* Reconhecimento de padrdes imagioldgicos com relevancia clinica, nomeadamente em

oncologia, através de visdo computacional;

* Detecdo de padrdes microbianos em diagndésticos por imagem, para auxilio na
construcao de diagnésticos diferenciais sélidos e prescricdo de antibidticos mais

adequados;

+ Construcao de modelos para prever a viabilidade de vacinas em toda a cadeia de

abastecimento e garantir a sua entrega eficaz;

+ Eliminagao de barreiras associadas a inacessibilidade a instalagdes de saude, comum nas

zonas rurais;
* l|dentificagao precoce de pandemias;

* Anadlise de registos médicos para fornecer servicos de salude mais personalizados,

melhores e mais rapidos;
* Apoio na projecao de planos de tratamento personalizados;
»  Desenvolvimento de cuidados de salde baseados em precisao e genémica;
* Projecao de novos medicamentos e terapias médicas;

+ Melhoria de processos burocraticos do Sistema Nacional de Saudde, como o

agendamento e o atendimento ao utente;

* Reducdo nos custos de saude por meio de melhor programacao e otimizagdo de ativos

de saude e forca de trabalho;

* Auxilio em trabalhos repetitivos, como a higienizagao ou testes de laboratdrio;
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Controlo de qualidade de alimentos e de medicamentos.

No Setor da EDUCACAO:

Tradugao de sinais de linguagem gestual para a linguagem corrente;

Construgao de pareceres imediatos sobre a escrita dos alunos, permitindo que revisem
0s seus trabalhos e melhorem rapidamente as suas competéncias, através de sistemas

de NLP e Deep Learning (DL);
Recomendacao de formacgao profissional, por meio de Intelligent Tutoring Systems (ITS);
Selec¢ao das candidaturas ao ensino ndo tendenciosa e igualitaria;

Ensino interativo.

No Setor das INFRAESTRUTURAS E CIDADES INTELIGENTES:

Monitorizagdo da condigcdo das infraestruturas, por via de sensorizacdo e analise preditiva;
Navegacao autonoma;

Determinacdo de itinerarios para deslocacdes mais rapidas e sem constrangimentos

através de ML;

Otimizagao da mobilidade dos transportes, assim como, da experiéncia dos utilizadores

de transportes publicos;

Reducdo do congestionamento de trafego por meio de melhores servicos de in-

formacao, gestdo de semaforos e planeamento de obras viarias;
Otimizagao da utilizagao e da seguranca de condugao nas estradas;
Controlo de entrada/saida de turistas nas cidades;

Gestdo de multidoes.

No Setor do AMBIENTE E DA AGAO CLIMATICA:

Rastreamento e previsdo de padrdes de poluicdo do ar por meio de sensores, para

conseguir melhores medidas de intervencao na qualidade do ar;

Identificagcdo de pontos de vulnerabilidade nas reservas naturais, protegendo os animas

da cacga ilegal;

Previsdo de horérios e locais de risco de deslizamentos de terra, criando um sistema de

alerta para minimizar o impacto de desastres naturais através de sistemas de DL;

Monitorizagao bioacustica e tecnologia madvel para rastrear a salde das florestas e

detetar ameacas através de sistemas de DL;
Medicdo e modelacdo de variaveis relacionadas com as alteragdes climaticas;

Reducdo do consumo de energia e agua;
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« Armazenamento de energia de sistemas de energia renovavel, por meio de redes

inteligentes;

* (Gestdo de recursos naturais.

No Setor da AGRICULTURA:

* Recolha e processamento de dados climaticos e agricolas, com a finalidade de melhorar

os sistemas de irrigacao utilizados por agricultores com poucos recursos;

* Planeamento bem sustentado dos processos agricolas, desde a preparacao dos terrenos

a colheita de alimentos;

* Resolucao de desafios associados a procura de alimentos, a escassez de irrigagao e ao

uso inapropriado de pesticidas;

* Rastreamento e andlise de medidas de controlo de pragas, de modo a ter intervencodes
mais oportunas e localizadas, para estabilizar a producao agricola e reduzir o uso de
pesticidas, utilizando sistemas de visdo computacional.

No Setor da JUSTICA:

+ Recolha e confronto de informacgdes relevantes em documentos relacionados em casos
judiciais, permitindo que advogados pesquisem e defendam casos com maior eficacia,
utilizando NLP e ML.

No Setor da GESTAO ADMINISTRATIVA:

+ Disponibilizagdo de interfaces de conversacao automatizadas com funcionarios virtuais

para automatizar cendrios de atendimento ao cidadao e as empresas;

* Reforco da seguranca e privacidade nos sistemas informaticos.

No Setor SOCIAL E DA SOLIDARIEDADE:

+ Ajuda de refugiados na traducao das suas habilitagdes para apresentagdo no mercado

de trabalho europeu e recomendacao de trabalhos relevantes face a essa informacao;

* Determinacdo do nivel de risco de suicidio de jovens LGBTQ+, para melhoria na resposta

dos servigos aos individuos que procuram ajuda, utilizando NLP;

+ ldentificacao de casos de dependéncia, como problemas com o jogo e o consumo de

drogas, que carecam de acompanhamento e ajuda;
* Identificagao, medicado e indagagao das causas subjacentes da desigualdade;
» Construcao inteligente capaz de tornar a habitagdo mais acessivel;

* Determinacdo justa de apoios sociais.
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No Setor da CULTURA:
«  Combate as noticias falsas, através de blockchain;

* Sugestdo de atividades de lazer.

No Setor ECONOMICO E FINANCEIRO:
+ Criagao de processos de negécio inovadores e mais eficientes, através de sistemas de ML;
+ Automacgao de processos transacionais, como pagamentos e faturacao;
* Reducao do crédito mal parado (vencido) para cidadaos e empresas;
+ Detecgdo de fraude;
» Credit scoring;
» Algoritmos para trading;
* Processos automatizados de pricing;
» Controlo de praticas abusivas para o consumidor;

* Impedimento da prosperidade de monopdlios, por exemplo, através da monitorizagao

de transacoes;

* Otimizagao da experiéncia do utilizador, fornecendo sugestdes personalizadas,
navegacao baseada em preferéncias e pesquisa de produtos suportada em imagens,
para o setor de vendas a retalho. Ainda nesse setor, antecipacado da procura pelos clientes,

gestao de existéncias e de entregas;

* Automatizagao de processos na indUstria, com impactos na engenharia, na cadeia de
fornecimento, na gestdo de produto, nos custos de producdo, na manutencao, na

garantia de qualidade e na logistica e armazenamento.

1.6. 1A no mundo

A elaboracdo de Estratégias Nacionais para a criagao de condi¢cdes que incitem o crescimento
sustentado da IA tem sido uma medida prioritaria. Muitos paises, entre os quais o Canada, a Finlandia
e a Italia, possuem ja Estratégias Nacionais aprovadas exclusiva- mente dirigidas a IA. Outros paises,
como Portugal, Espanha, Alemanha, México e China, incluiram a IA em estratégias governamentais
mais amplas. Os EUA destacam-se dos demais por apostarem numa estratégia onde a IA é colocada

ao servico do setor privado.

Para além das estratégias nacionais, governos e empresas tém criado outros instrumentos com
caracter orientador e/ou vinculativo a uma IA responsavel. Aqui enquadram-se estratégias,
recomendacgdes, guias profissionais e cédigos de conduta, e ainda leis, regulamentos e ordens

executivas, de cariz regulatoério.

Desde 2019, varios paises atualizaram ou reforcaram as suas Estratégias Nacionais de IA. Em 2024,

mais de 40 paises j& adotaram estratégias especificas para IA, com destaque para o reforgco de
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abordagens centradas no ser humano e na sustentabilidade. A OCDE e a UNESCO tém promovido
diretrizes comuns para garantir a interoperabilidade ética e técnica entre jurisdi¢des. Desde 2012 que
se assiste, a nivel mundial, a publicagdo de um numero crescente de artigos cientificos que remetem

para os temas da interpretagao, explicagao e responsabilidade dos sistemas inteligentes.

Ao longo deste percurso, de quase uma década, emergiram definices de “Interpretable Al",
“Explainable Al" e mais recentemente “Responsible Al", progressivamente marcadas pelo pendor

acentuado da transparéncia e da capacidade de mitigacao ética dos sistemas inteligentes.

Atenta a esta evolucgdo, a CE criou o grupo de peritos, o High-Level Expert Group on Artificial
Intelligence (AlI-HLEG), e a Uniao Europeia (UE) publicou, entre 2019 e 2020, trés instrumentos
relevantes para a discussdo das questdes éticas nos sistemas inteligentes: Ethics Guidelines for

Trustworthy Artificial Intelligence, o Livro Branco sobre a |IA e a Lista de Avaliagao para IA de Confianca.

Na sequéncia dos trabalhos do High-Level Expert Group on Artificial Intelligence, a UE foi

desenvolvida regulamentagao que promove um |A ética, segura e responsavel.

Em 2024, foi criado o Gabinete Europeu para a IA, com a missdo de apoiar a implementagao do
Regulamento Europeu sobre a IA (Al Act), especialmente no que diz respeito a supervisdo de modelos
de IA definalidade geral e a garantia do cumprimento dos principios éticos e legais da EU e foi revisto
o plano estratégico para promover a inovagao responsavel e a adog¢do de tecnologias fidveis em todos

os Estados membros.
De acordo com este quadro conceptual considera-se que os sistemas inteligentes sao
confiaveis quando:

+ Existe uma IA legal, ética e robusta;

* Se concretizam quatro principios éticos: respeito pela autonomia humana, prevengao de

danos, equidade e explicabilidade;

* Se asseguram sete requisitos: controlo e supervisao humana, seguranga e robustez
técnica, privacidade de governacao dos dados, transparéncia, diversidade, nao

discriminagao e justic¢a, bem-estar social e ambiental, e responsabilizag¢ao;

* E possivel aplicar uma avaliacdo de fiabilidade, como seja o caso da ALTAI (Assessment
List for Trustworthy Al) desenvolvida pelo Al-HLEG da CE e oficialmente publicada no final
de 2020.

Para promover a exceléncia no dominio da IA, a CE tem vindo a reforcar o seu compromisso
estratégico. Entre as principais apostas, destacam-se as seguintes:

* A consolidagao de parcerias publico-privada para a IA e robdtica;

+ O -reforco e integragdo dos centros de exceléncia em investigacao;

* Acriagao e desenvolvimento de plataformas nacionais de inovagao digital especializadas
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em |A;

+ O reforco do financiamento para o desenvolvimento e utilizagao de IA;

+ Aaplicagdo da IA na contratagao publica, tornando os processos mais eficientes;

+ O incentivo a aquisicao de sistemas de IA por parte dos organismos publicos;

A promogao de uma governagao €tica e transparente da IA.
Mundialmente, verificam-se grandes variagdes de maturidade, de referéncias legais, de iniciativas de
estruturacdo, de objetivos de investigacdo e de atores/grupos. Alguns paises iniciaram cedo o
caminho da IA e seguem-no para favorecer uma |IA que garanta uma sociedade mais justa e que

privilegie o bem-estar. Uns deram prioridade a utilizagdo da IA no setor privado, outros para fortalecer

o Governo e outros para colocar os seus cidaddos como o centro do tema (humancentric).

De acordo com o Government Al Readiness Index 2024 da Oxford Insights, em 2024, 12 novos paises

anunciaram ou publicaram estratégias nacionais de IA, nomeadamente a Costa Rica, Cuba, Etidpia,

Gana, Nigéria, Sri Lanka, Uzbequistao e Zambia.

De acordo com os dados mais recentes do Al Readiness Index 2024 e do Global Al Index 2024,
Portugal subiu trés posi¢cdes no ranking europeu, refletindo o investimento em competéncias digitais,
regulamentagao ética e inovagao publica. A lideranca global continua a ser disputada entre
Singapura, EUA e Reino Unido, com destaque para o crescimento da Alemanha e do Canada em |A

responsavel.
1.7. Regulamento Europeu Al Act

Em 2024, foi aprovado o Regulamento (UE) 2024/1689, conhecido como Al Act, que estabelece um
quadro juridico harmonizado para o desenvolvimento e utilizagao de sistemas de Inteligéncia Artificial
na Uniao Europeia. Este regulamento introduz uma abordagem baseada no risco, classificando os

sistemas de |IA em quatro categorias: risco inaceitavel, elevado, limitado e minimo.

Os sistemas de alto risco, como os utilizados em contextos de saude, justica, educagao ou
administragdo publica, estdo sujeitos a requisitos rigorosos de conformidade, incluindo avaliagdo

técnica, documentacao, supervisao humana e transparéncia.

O Al Act também define obrigagdes especificas para modelos de uso geral (foundation models),
exigindo testes, mitigagcao de riscos e documentagao técnica. Esta legislagao visa garantir que a |IA
seja segura, ética e respeitadora dos direitos fundamentais, promovendo simultaneamente a

inovagao responsavel na Europa.
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1.8. Tendéncias Digitais Globais (OCDE) - Tendéncias digitais globais desafios

emergentes

O relatdrio OECD Digital Economy Outlook 2024 destaca que o setor das tecnologias de informacgao
e comunicagao (TIC) cresceu, em média, trés vezes mais do que a economia total dos paises da OCDE
entre 2013 e 2023.

A adogao de tecnologias como |IA, computagdao em nuvem e redes 5G tem sido desigual,
concentrando-se sobretudo em grandes empresas e setores especificos. A OCDE alerta para a
necessidade de expandir os beneficios da IA a toda a economia, promovendo a inovagao de forma

responsavel e inclusiva.

O relatério também sublinha os riscos associados a IA — como privacidade, seguranga e confiangca —
e defende uma abordagem colaborativa entre governos, empresas e sociedade civil para garantir que

a tecnologia seja usada de forma ética e centrada nas pessoas.
2. 1A em Portugal

A Inteligéncia Artificial (IA) tem vindo a assumir um papel cada vez mais relevante e estratégico no
contexto nacional, funcionando como motor da transformacgdo digital e da inovagao em multiplos
setores da sociedade. A sua aplicagao é visivel em areas como a saude, agricultura, educagao, justica,
defesa e industria, contribuindo para solu¢gdes mais eficazes e sustentdveis em todas as dimensdes da

vida social e econdmica.

A adocgao responsavel da |A contribui para o crescimento econdmico e para o reforgco da competitividade
do pais. Permite a modernizagao de processos, o desenvolvimento de novos produtos e servigcos e a
valorizacao do talento nacional. Paralelamente, impulsiona a investigacao cientifica, a capacitagao digital

da populacao e o progresso tecnoldgico.

A Estratégia Digital Nacional (EDN), disponivel em digital.gov.pt, integra esta visdo e promove uma
abordagem equilibrada, alinhada com o regulamento europeu Al Act. Esta abordagem conjuga a
promogao da inovagao com a salvaguarda dos direitos fundamentais, da segurancga, da transparéncia e

dos valores democraticos.

Neste enquadramento, a Agenda Nacional para a Inteligéncia Artificial define um plano ambicioso para
o desenvolvimento e a aplicagdo ética da IA em Portugal. A sua execugdo, prevista no Plano de Agao
2025-2026 da EDN, esta organizada em trés eixos principais que sao a inovagao, o talento e as
infraestruturas. Esta agenda articula novas iniciativas com projetos ja em curso na Administragdo Publica
e estd alinhada com as quatro dimensdes da Estratégia Digital Nacional, que incluem as pessoas, as

empresas, o Estado e as infraestruturas.

Entre as acgdes prioritarias, destacam-se o desenvolvimento do primeiro modelo de linguagem em

portugués, a criagdo de uma Fabrica de IA com dimensado europeia, o refor¢co da capacidade
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computacional nacional e a valorizagdo das microcredenciais em competéncias digitais.

A Estratégia Digital Nacional baseia-se em sete principios orientadores: a confianca e a transparéncia, a

inclusdo e a igualdade, a sustentabilidade ambiental, a seguranga e a protecao, a ética, a eficiéncia e a

colaboragado. Estes principios devem ser aplicados de forma transversal a todas as iniciativas de IA,

assegurando gue esta tecnologia € usada de forma ética, segura, centrada nas pessoas € ao servigo do

bem comum.

2.1. Estratégia Digital Nacional (EDN)

A Estratégia Digital Nacional (EDN), disponivel em digital.gov.pt, estabelece os principios orientadores

e as prioridades para a transformacdo digital em Portugal. Esta estratégia visa garantir que a

digitalizagao do pais seja inclusiva, ética, segura e sustentavel, promovendo simultaneamente a

inovacao e competitividade.
A EDN assenta em sete pilares fundamentais:

+ Confianga e transparéncia

* Inclusdo e igualdade

+ Sustentabilidade ambiental
* Segurancga e protecao

+ Etica

+ Eficiéncia

» Colaboragao

Confianca e
Transparéncia

P )

Estratégia
k Digital ,

*“-\ Nacional .Y
o/

Eficiéncia @\\—/f“m’\'

Segurangae
Protecao

Inclusaoe
Igualdade

Sustentabilidade
ambiental

050  Colaboracao

Estes principios devem ser integrados de forma transversal em todas as iniciativas de Inteligéncia

Artificial (1A) assegurando que a tecnologia serve o bem comum e respeita os direitos fundamentais,

sendo aplicada de forma ética, segura e centrada nas pessoas.
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2.2. Dimensoes Estratégicas da EDN

A EDN estrutura-se em torno de quatro grandes areas de intervencao:
+ Pessoas: reforco das competéncias digitais e promogédo da inclusdo digital de todos os
cidadaos;

« Empresas: estimulo a inovagcdo, a digitalizacdo e a competitividade do tecido

empresarial;
« Estado: modernizagao da AP, com foco na simplificagdo dos servigos;
* Infraestruturas: desenvolvimento de redes e tecnologias digitais robustas, seguras e

acessiveis.

Estas dimensdes orientam a formulagao de politicas publicas e projetos tecnoldgicos, assegurando

que a transformacao digital contribui para uma sociedade mais justa, resiliente e sustentavel.

2.3. Plano de A¢ao 2025-2026

Os planos de agao da EDN para o biénio 2025-2026 contempla um conjunto de iniciativas estratégicas,

entre as quais se destacam:
+ Revisdo dos curriculos escolares para reforcar as competéncias digitais desde os
primeiros ciclos de ensino;

+ Criacdo do Indice Nacional de Competéncias Digitais, como instrumento de

monotorizagao e planeamento;

*+ Expansao da rede de Espacos Cidaddo, promovendo a inclusao digital em todo o
territorio;
* Lancamento da Campanha “Digital +Seguro”, como foco na literacia digital e

ciberseguranca.

Estas medidas visam preparar a sociedade para uma adogdo consciente, informada e segura da IA e

das tecnologias digitais emergentes.

2.4. Interoperabilidade e Dados Abertos
A interoperabilidade entre sistemas e a disponibilizacao de dados abertos sdo pilares essenciais da
EDN. Estas praticas promovem:

* Atransparéncia e a responsabilizagao na AP;

* Avreutilizagcdao de dados para a inovagao e criagao de valor;

+ Aceficiéncia na prestagao de servigos publicos.
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Plataformas como a AP (Interoperabilidade na  Administracdo Publica) e o

portal Portal dados.gov.pt sao instrumentos centrais para garantir a articulagao ente sistemas, a

partilha de informacao e o acesso a dados publicos de forma segura e ética.

2.5. Ecossistemas e Atores

O ecossistema da IA em Portugal abrange todas as organiza¢des e individuos envolvidos ou

impactados por sistemas com IA, direta ou indiretamente.

Os atores de IA incluem entidades que desenvolvem, implementam ou operam sistemas inteligentes,
sendo-lhes exigida uma abordagem colaborativa, multidisciplinar e inclusiva ao longo de todo o ciclo

de vida da tecnologia IA.

Um ecossistema robusto de |A deve:
*  Promover um didlogo publico informado e participativo, envolvendo todas as partes

interessadas;
* Incentivar a adogao de praticas responsaveis na educacdo e investigacao;

» Estimular politicas alinhadas com valores humanistas e com instrumentos internacionais

(OCDE, UE, UNESCO, ONU, etc);

+ Reforcar a cooperacgdo entre o setor académico, publico e privado, com foco na inovagao

e na sustentabilidade;

» Estabelecer mecanismos de partilha de dados que melhorem a qualidade dos algoritmos

e reduzem vieses.

A participagdo continua dos stakeholders, mesmo apds a implementacao dos sistemas, é essencial
para garantir transparéncia, confianca e eficacia. A criagdao de painéis multidisciplinares - com
especialistas técnicos, juridicos, éticos e representantes da sociedade civil — é uma pratica

recomendada para avaliar impactos e orientar decisdes.

2.6. Ecossistema de dados na Génese da IA na AP

A base da IA na AP assenta num ecossistema de dados estruturado em trés pilares:
1. Big data e dados abertos;

2. Regulagdo e Governang¢a de Dados o Regulamento Geral sobre a Prote¢cdo de Dados

(RGPD) e o Regulamento Nacional de Interoperabilidade Digital (RNID);

3. Principios de Sustentabilidade e Etica no uso de dados, principalmente no setor publico

(figura 1).
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Regulamento Geral sobre a Protec3o de Dados

Setor Publico
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FIGURA 1: ECOSSISTEMA DE DADOS NA ADMINISTRAGAO PUBLICA

Nota informativa (2024):

O ecossistema de dados da Administragdo Publica foi reforcado com a implementagdo de novos
mecanismos de interoperabilidade e com a atualizacdo do portal dados.gov.pt, que passou a integrar
dashboards interativos e APIs em tempo real. A Estratégia Nacional de Dados Abertos 2024-2027
introduziu metas ambiciosas para a reutilizacao de dados e para a promog¢do de uma cultura data-

driven no setor publico.

A ética associada aos dados (data ethics), exige que o acesso, partilha e reutilizagcdo de dados
respeitem o interesse publico, a integridade e a transparéncia. A seguranca e a privacidade (data
security and privacy) sdo asseguradas por normas como a ISO/IEC 27001 e pela Estratégia Nacional de

Segurancga do Ciberespaco.

O portal dados.gov.pt é o repositorio central de dados abertos da AP, promovendo a reutilizagdo de
informacao publica para gerar valor social, econémico e ambiental. A interoperabilidade entre
sistemas, facilitada pela plataforma iAP, € um elemento-chave para a modernizagdo administrativa,

permitindo servigos eletrénicos mais eficientes, seguros e centrados no cidadao (data 360).
De seguida, descrevem-se alguns conceitos essenciais.

DATA ETHICS
Os dados assumem um papel essencial para a IA, uma vez que os algoritmos que a suportam sao
alimentados por dados. E, por isso, fundamental que a construcdo de um caminho para a ética na IA

se sustente na ética, no acesso, na partilha e utilizagao de dados.
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Uma das estratégias primordiais é o desenvolvimento de estruturas que permitam orientar e
promovam 0O acesso, a utilizagao e reutilizagdo da crescente quantidade de evidéncias, estatisticas e

dados relativos a operagdes, processos e resultados, para aumentar a sua abertura e transparéncia.

Esse crescimento do universo de dados deve, em consonancia, ser acompanhado de instrumentos
que lhes atribuam confianga. O envolvimento publico na formulagdo de politicas, na criagao de valor
para a sociedade e no desenvolvimento de servigos consolida o framework ético dos dados e gera

uma comunidade mais orientada aos dados.

A ética dos dados é firmada pelo ja vigente conjunto de leis e regulamentos que assegura os direitos
e liberdades humanos, bem como por outros pressupostos que |lhes sdo adicionados, dos quais se

destacam os seguintes principios éticos:

» A utilizagdo dos dados respeita e serve o interesse publico e cumpre o fim expectavel;
+ Afinalidade de uma dada utilizagdo é indicada com clareza e especificidade;

* Sdo explicitados os limites a sua utilizagao;

PRINCIPIOS ETICOS

* Os dados sao utilizados com principios de integridade;
* Os conjuntos de dados sdo compreensiveis, transparentes e 0 seu Uso responsabilizavel;
«  Os dados devem ser abertos;

* Os cidadados tém controlo sobre os seus dados pessoais;

* Os dados sao utilizados para combater a discriminagao e apoiar a inclusao.

DATA SECURITY & PRIVACY
A segurancga e a privacidade dos dados sdo elementos basilares a protecdo de informagdo e a sua

confidencialidade, integridade e disponibilidade.

A seguranca de dados € o processo através do qual se protegem dados de acessos ndao autorizados
ou de atagues perniciosos e abusos de exploracao. Os métodos utilizados incluem a monitorizagdo de
atividades, diferentes modos de criptografia e o controlo de acessos com autenticagdo segura por

meio de chaves.

A privacidade dos dados relaciona-se com o modo como os dados sdao recolhidos, processados,
armazenados, utilizados e eliminados, e garante que todos os processos sao adequados e estao em
conformidade com os direitos e liberdades dos individuos, com respeito as suas informacdes pessoais.
A garantia da privacidade dos dados recai sobre a gestao de politicas, a aplicagao de regulamentos

ou leis e a coordenagdo com terceiros.

A ciberseguranca, de dimensao digital, refere-se as medidas capazes de proteger os ativos individuais
digitais de eventos deletérios, como erros técnicos ou humanos ou acesso por utilizadores nao

autorizados.
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A abordagem dos riscos de segurancga e privacidade dos cidaddos deve ser uma das prioridades de
um governo aberto. O cumprimento desse fim pode ser conseguido através da modernizagdo do
quadro politico e legislativo, apoiando, em simultaneo, uma estratégia de promocao da utilizagao de
dados. As politicas, requisitos e ferramentas escolhidas tém de assegurar que os dados e informacgdes
sao seguros, fiaveis e confidveis. Em paralelo, a implementagdo de sistemas de avaliagdo e gestdo de
risco permitira a identificacao de ameacgas emergentes no mundo digital e a formulagao de respostas

para proteger e mitigar potenciais impactos na segurancga cibernética.
Em relagcdo ao tratamento de informacgdes pessoais, € importante garantir:
* Principios de legalidade e justica;
* A utilizacdo dos dados apenas para a finalidade definida;
* A qgualidade e a veracidade dos dados;
+ Afiabilidade e nivel de atualizagcdo dos dados;

* Aretencdo dos dados num formato que permita a identificacao estritamente necessaria
do seu titular;

* Aseguranca e a privacidade.

Em Portugal, o conjunto de leis, diretivas, regulamentos, medidas e principios que preservam os
dados governamentais e os servigos digitais que garantem a adequada protecao das informacgdes

pessoais dos cidadaos estdo transcritos nos documentos referenciados na tabela 1.

OBJETO LEGISLAGAO AMBITO
Lein.® 68/2021, de 26 de agosto; transpde a Diretiva
Aprova os principios gerais em matéria de dados abertos  (UE) 2019/1024, do Parlamento Europeu e do Nadooal
e de reutilizagao de informacao do setor piblico Conselho, alterando a Lei n.° 26/2016, de 22 de
agosto
. . . Lein.® 58/2019 de 8 de agosto - assequra a execucao,
Fesptt s atament e dadospeos e alwe 120108 i naoral doReguamento U9
EpeT0 pe 2016/679 do Parlamento e do Conselho, de 27 de abil
circulagdo desses dados
de2016
Relativa aos dados abertos e a reutilizagao de Diretiva (UE) 2019/1024 do Parl Europeu e do =
informagdes do setor publico (reformulacao) Conselho, de 20 de junho de 2019 %
Estabelece os direitos de autor e direitos conexos no Diretiva (UE) 2019/790do Parlamento Europeu e do Eropes
mercado Gnico digital Conselho de 17 de abril de 2019 ope
Estabelece o regime para o livre fluxo de dados ndo Regulamento (UE) 2018/1807 do Parlamento Europeu
pessoais na Unido Europeia Europeu e do Conselho de 14 de novembro de 2018
Define orientagdes técnicas paraa Administracao Pdblica
em matériade arquitetura de seguranca das redes e Resolugdo do Conselho de Ministros n.°41/2018 Nacional
sistemasde informagao relativos adados pessoais
Regulamento Nacional de Interoperabilidade Digital ResolugSo do Conselhode Mink 0°2/2018 Nacional
(RNID)
e ) =
Aprova o regime de acesso a informagdo administrativa e = 26/2016,‘,"5 LT e Drueuva
ambiental e de reutilizagao dos documentos RUONAICEOF EUDPEUEOC e :
b 28 de janeiro, e a Diretiva 2003/98/CE, do Parlamento  Nacional
Europeu e do Conselho, de 17 de novembro
Regulamento Geral sobre a Prote¢dode Dados (RGPD)-
Relativo a protegdo das pessoas singulares no que diz Regulamento (UE) 2016/679 do Parlamento Europeu Europeu
respeito ao tratamento de dados pessoais e a livre edo Conselho, de 27 de abril de 2016
circulagdo desses dados
S " - e Diretiva 2013/37/UE do Parlamento Europeu e do
Estabelece a reutilizagao de informagdes do setor pablico Conselho, de 26 de junho de 2013 Europeu
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(CONTINUAGAO DA TABELA) OBJETO LEGISLAGAO AMBITO
Lein.® 46/2012, de 29 de agosto; transpde a Diretiva
Relativa a0 nto de dados p ais ea protecaoda  n.° 2009/136/CE, na parte que altera a Diretivan.® Nacional
privacidade no sekor das comunicacdes eletrénicas, 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12 de julho
Estabelece a adogdo de normas abertas nos sistemas i . 5
informéticos do Estado Lein.® 36/2011, de 21 de junho Nacional
Relativa a conservacdo de'dados gerado§ ou tratados no Portaria .9 694/2010, de 16 de agosto; procede 3
contexto da oferta de servicos de comunicacdes tercelra alteracBo da Portaria n.® 469/2009, de 6 de Nacional
eletrénicas publicamente disponiveis ou de redes ':::i: S ikt 2 Le e
piblicas de comunicagdes
Relativa ao servico universal e aos direitos dos
S G G S R Diretiva 2009/136/CE do Parlamento Europeu e do
¢ S, a0 tr de dados =
pessoais e a protecdo da privacidade no sector das LRI A RS C B Europeu
S 2 Diretiva 2002/22/CE, a Diretiva 2002/58/CE e o
o EHEns Regulamento (CE) no 2006/2004
autoridades nacionais responsaveis pela aplicagao da
legislacdo de defesa do consumidor
Relativa a conservacao de dados gerados ou tratados no Lein.® 32/2008, de 17 de Juho; ranspe paraa
contexto da oferta de servigos de comunicagbes Do =
» % ordem juridica interna a Diretiva n.® 2006/24/CE, do Nacional
eletrénicas publicamente disponiveis ou de redes Parlamento Eur do Conseho, de 15 de M
publicas de comunicagbes Sriamento Sropet ¢ SCh0s o
Relativa a conservacao de dados gerados ou tratados no
contexto da oferta de servicos de comunicacdes Diretiva 2006/24/CE do Parlamento Europeu e do Etnal
letr6nicas publi disponiveis ou de redes conselho de 15 de margo de 2006 o
publicas de comunicagdes
Relativa ao acesso do publico as informaces sobre Diretiva 2003/4/CE do Parlamento Europeu e do Elonal
ambiente Conselho, de 28 de janeiro de 2003 op

TABELA 1: LEIS, DIRETIVAS E REGULAMENTOS DE PRESERVAGAO DOS DADOS GOVERNAMENTAIS E DOS SERVICOS
DIGITAIS, EM PORTUGAL.

Referem-se ainda as seguintes normas e plano estratégico:

+ Norma ISO/IEC 27000 - Principios e Vocabulario: define a nomenclatura utilizada nas

normas internacionais;

+ Norma ISO/IEC 27001- Tecnologia da Informacao: aborda técnicas de seguranca e

sistema de gestao de seguranca da informacao;

+ Norma ISO/IEC 27002 - Tecnologia da Informacéo: aborda técnicas de seguranga e

cédigo de pratica para controlos de seguranca da informacao;

+ Estratégia Nacional de Seguranca do Ciberespaco: visa aprofundar a seguranga e a
protecgao das redes e dos sistemas de informacao e potenciar uma utilizagao livre, segura
e eficiente do ciberespaco, por parte de todos os cidadaos e das entidades publicas e

privadas.

DATA 360
O termo Data 360 ou visao 360 graus do cliente, cidadao, consumidor ou empresa, designa todas as
informacdes disponiveis e significativas, recolhidas por uma organizagao com o propdsito de fornecer

o atendimento e servico mais personalizado e eficiente. O conceito € amplamente utilizado por

entidades que implementam uma abordagem centrada no cliente para a sua atividade.
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A importancia da visao de 360 graus do cliente ndo pode ser exagerada. Ela melhora a eficacia de
todos os esforcos efetuados pelos clientes, prevé a procura potencial de servigos por parte dos clientes
e ajuda na identificacdo de solucgdes integradas. A visdo de 360 graus permite que as organizagdes

fornecam a melhor experiéncia ao cliente, aumentando a fidelizagdo e a satisfacao.

BIG DATA
Big Data € um termo que descreve um grande volume de dados estruturados semiestruturados e

nao estruturados que sao gerados a cada momento.

A emergéncia de novas tecnologias, como as redes madveis, as redes sociais e a loT, revelou um
aumento na criagao de dados. Hoje, a conexao usual de carros, eletrodomésticos, wearable devices, e
outros, veio gerar ainda mais dados passiveis de serem processados e transformados, e de criarem

conhecimento e informacgdes Uteis.

O que distingue o Big Data esta precisamente relacionado com a possibilidade e a oportunidade de
cruzar esses dados provenientes de diversas fontes para obtermos insights mais rapidos e mais
preciosos. A exigéncia dos cidadaos com os servigos publicos e também como consumidores e o
aumento da competitividade obriga a inovar e dar respostas baseadas em elevados padrbes de

qualidade.

Quanto mais dados sdo gerados, maior serd o esforco de processamento para gerar informacgdes e
conhecimento. Desta forma, a rapidez em obter informacao faz parte de todo o potencial que o Big

Data pode proporcionar no setor publico e no setor privado.

Por ultimo, de referir os varios V's que estao associados a definicdo do Big Data. Sao eles, o valor, a

variabilidade, a variedade, a velocidade, a veracidade e o volume.

<C { \
%L} VALOR [WARIABILIDADE [WARIEDADE WELOCIDADE [WERACIDADE WOLUME
Q [ [ L L ‘

FIGURA 2: OS “V'S" DO BIG DATA

DADOS ABERTOS
Com o langamento do portal dados.gov.pt em 2011, Portugal assumiu-se como um pais pioneiro em
compromissos com questdes relativas a dados abertos e partilha de informagao do setor publico na

Europa.

Nos Uultimos anos tem-se assistido a um crescimento exponencial de movimentos e plataformas
associadas aos dados abertos. Tém sido langados dezenas de portais nacionais, regionais ou locais em
todo o mundo, o que contribuiu para varios desenvolvimentos a nivel de protocolos, standards ou

tecnologias.
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Ao mesmo tempo, a nivel nacional, o dados.gov.pt tem cumprido o seu papel como portal nacional
de dados abertos da AP. A 26 de Agosto de 2021, a Lei n.° 68/2021 reconheceu-o juridicamente como
o catdlogo central de dados abertos em Portugal, atribuindo-lhe a funcdo de agregar, referenciar,
publicar e alojar dados abertos de diferentes organismos e setores da AP. Hoje, € um servico
partilhado de alojamento de dados provenientes de varios organismos publicos, que permite
disponibilizar a informacgdo para sua reutilizagdo através de mecanismos automatizados (webservices)

ou de ficheiros para download.

O dados.gov.pt disponibiliza dados de diferentes dominios e sistemas, constituindo-se como o
catadlogo central de dados abertos em Portugal. Em 2024, o nimero de conjuntos de dados abertos
disponibilizado foi de 10.798e 20.333 ficheiros e conta com mais de duas centenas de organizagdes e
mais de seis mil utilizadores (dados do Plano de Atividades da AMA de 2024). Aloja informacgao
utilizada em plataformas publicas, tais como o Mapa do Cidaddo ou o Portal da Transparéncia
Municipal. E hoje uma das pecas centrais na estratégia de open government em Portugal, contando

com cerca de 110.000 visitas nos Ultimos 2 anos.

Os dados abertos representam um subconjunto muito importante do vasto dominio de informacgao
do setor publico e sao parte das politicas dedicadas ao Governo Aberto, combinando principios da
transparéncia, democracia, participagao e colaboragao e contribuindo para uma maior eficiéncia dos

servicos governamentais e medi¢cao do impacto das politicas.

O portal dados.gov.pt ambiciona ser ndo sé um repositdrio, mas um ponto de troca de informagdo em
tempo real, onde os dados possam ser utilizados para a criagdo de valor para a sociedade em geral,

através da producao de conhecimento, produtos e servigos.

Os dados gerados na AP congregam em si um potencial incomensuravel de utilizagdo, de criagao de
conhecimento e de desenvolvimento para a sociedade. A transformacédo digital e as tecnologias
emergentes vieram contribuir para este valor, que |lhe é intrinseco, ao contribuirem para uma

crescente quantidade de dados gerados e ai centralizados.

O ambito de reutilizagao destes dados pela AP, Academia e Empresas é muito vasto, sendo um

exemplo recente, a criagdo de apps com base em dados georreferenciados.

Neste sentido, procura-se implementar um conjunto de melhorias continuas e estabelecer uma
evolugdo constante do portal, de forma que a qualidade e a quantidade dos datasets disponibilizados

possam criar mais oportunidades e desafios a sua reutilizagao.

A dinamizagdo da comunidade em torno dos dados abertos e a reutilizacdo desses mesmos dados,
contribui para reunir evidéncias que possam apoiar a formulagao de politicas de futuro melhor
informadas, sustentadas e mais ajustadas, bem como, alcangar impactos sociais € econémicos

significativos.
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Os dados abertos sdo um excelente contributo de conhecimento sobre politicas, estratégias e
iniciativas e permitem apoiar o desenvolvimento de metodologias para avaliar o impacto e a criagao
de valor econdmico, social e de boa governanca.
Alguns exemplos de beneficios gerados a partir dos dados abertos:

+ Tempo poupado para os cidadaos, entidade puUblicas e empresas;

*  Melhores decisoes;

+ Sustentabilidade/eficiéncia energética e ganhos para o ambiente;

*  Novos empregos criados;

* Reducao de custos para o setor publico;

* Ganhos de eficiéncia e ganhos de produtividade;

» Desenvolvimento de tecnologia.
As estimativas feitas no contexto da visdo da UE de construir uma economia europeia de dados,
sublinham o potencial que o livre fluxo de dados tem para o crescimento econémico em toda a

Europa. Estima-se que o valor derivado da sua reutilizagdo em 2030, atinja um valor de 194 mil milhdes

de euros.

No ambito da Estratégia TIC 2020 (CTIC) - Eixo Il Inovacdo e competitividade, foi dado cumprimento
a Medida 6: Transparéncia e participagao, alargando a divulgacgao e utilizagdo de dados abertos atraveés

do portal dados.gov.pt.

Neste sentido, considera-se importante propor um plano transformador que incorpore solugcdes, que
visem contribuir de forma relevante e impactante para a promog¢ado dos dados abertos em Portugal,
constituindo um acelerador para a disponibilizacao e reutilizagcao de datasets, e que tenha a intengao
de:

* Providenciar servicos inovadores incorporando solugdes que possam ser percecionadas

pelos stakeholders como facilitadoras e inovadoras;
* Eliminar barreiras associadas a escassez de recursos humanos e técnicos;
*  Beneficiar um elevado niumero de entidades e cidadé&os;
* Generalizar e replicar conhecimento pela comunidade;
* Definir standards para metadados (qualidade, estruturagao e normalizacao);

» Definir elementos que permitam construir conhecimento imediato com base nos dados

publicados;
*  Promover a partilha do conhecimento gerado;

*  Medir o impacto da abertura dos dados;
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* Eliminar silos.

DATA DRIVEN
Uma abordagem orientada a dados, isto é data driven, significa que a gestdo e tomada de decisdes
estratégicas se baseia na andlise e interpretacdo de dados verificaveis e confidveis. E um modo de

otimizar recursos e tornar projetos, programas e servicos mais eficientes, efetivos e assertivos.

De acordo com a OCDE, a gestdo orientada a dados é uma das dimensdes prioritarias da
transformacao digital dos governos. Nessa perspetiva, através da utilizagcdo de dados, um governo ou
empresa consegue com maior facilidade identificar prioridades e gerar valor onde este & essencial,
antecipando tendéncias sociais e necessidades dos cidaddos e empresas. A partir de dados é possivel
gerar conhecimento que informe, avalie e permita a compreensdo do impacto de politicas e servigos
publicos. Deste modo, a governagao de um pais ou a gestdao de uma entidade torna-se mais

sustentavel e resiliente, capaz de se transformar e adaptar.

Para tal ser possivel, € necessdria uma cultura e maturidade analitica que requer a formacgdo das

equipas e organizacgdes, orientada as melhores praticas de gestdo baseada em dados.

Na gestdo orientada a dados, um dos maiores desafios é a capacitacao e estimulo do estudo e da
interpretacao dos dados, de modo a conseguir respostas e solugdes para problemas que nao estejam
assentes em suposicdes ou intuigdes. Para suprir esta lacuna utiliza-se a analise de dados para

encontrar tendéncias e antecipar cenarios.

Desde 2005, a estratégia nacional tem-se baseado na plataforma de Interoperabilidade da AP (iAP),
como ambiente preferencial de governanca e circulacdao de dados. A estratégia foca-se em seguir
estruturas de fontes de informacao auténticas, assumindo padrbes de relevancia para a
interoperabilidade na AP, por meio de guias de boas praticas, catdlogos de classificagdo e uma
macroestrutura funcional. A visdo é continuar a construir a Estratégia de Governanca de Dados

alinhada com a Estratégia de Transformagao Digital.

Outro aspeto importante é o tema da interoperabilidade e a identificacao de principios que reforcem

a interoperabilidade entre sistemas e que possam ser também geradores de dados de elevado valor.

No contexto da modernizacdo administrativa, da desmaterializacao e melhoria continua dos
processos da AP, com foco no servigco prestado aos cidaddos e empresas, iAP é composta por um
conjunto de componentes que visam proporcionar um meétodo facil e integrado de disponibilizagdo
de servicos eletronicos transversais, tornando-se uma peca fundamental no processo de

modernizacao administrativa do Estado.

A AP é uma plataforma comum, orientada a servicos, com o objetivo de disponibilizar a AP
ferramentas para interligagdo entre sistemas. Esta permite a composicdo e disponibilizagdo de
servigos eletréonicos multicanal mais préximos das necessidades do cidadao e empresas, de forma agil

e com economia de escala, e promove a reutilizagao, a partilha e normalizagao de recursos.
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A iAP disponibiliza servicos online e respetiva gestao, comunicagao segura entre sistemas através de
uma Plataforma de Integracgao (Pl), Pagamentos (PPAP) e servigos de envio e rececdo de Mensagens
SMS (GAP) e servicos de apoio a Abertura de Conta (ABCD) nas entidades financeiras, entre outras

funcionalidades que beneficiam varios setores econdmicos.

Destina-se a organismos e entidades da AP, extensivel através de suporte legal, ao setor privado, e

segue os principios once only, share and reuse, standards abertos, seguranca e disponibilidade.

Atualmente, a iAP liga 124 entidades, gerando beneficios significativos quanto a poupangas, tempo
poupado aos cidadaos e sustentabilidade ambiental, encontrando-se perto de suportar anualmente
mais de meio milhar de milhao de mensagens de negdcio. Ver mais em:

https://www.iap.gov.pt/web/iap/iAP-em-numeros

GEMEOS DIGITAIS

A digitalizagdo dos processos administrativos e operacionais tem transformado a forma como as
entidades publicas tomam decisGes e gerem recursos. No centro desta revolugdo tecnoldgica, os
gémeos digitais surgem como ferramentas fundamentais para a modernizagao e otimizagdo das

politicas publicas, permitindo simulacdes precisas e analises preditivas em diversos setores.

A sua implementag¢ao no ecossistema de dados da AP deve seguir principios essenciais, garantindo a
sua eficacia e sustentabilidade. Em primeiro lugar, é indispensavel assegurar a interoperabilidade dos
sistemas, promovendo a integragdo dos gémeos digitais com outras plataformas e bases de dados
existentes. Isto possibilita uma gestdo mais eficiente da informacao, reduzindo redundancias e

otimizando investimentos.

Além disso, os gémeos digitais reforcam a necessidade de uma tomada de decisdo baseada em
evidéncias, fornecendo simulacdes detalhadas e projecdes fundamentadas. Ao modelar cendrios
futuros, permitem que entidades publicas antecipem desafios e ajustem estratégias com maior

precisao, tornando as politicas mais eficazes e ajustadas a realidade.

A proteg¢do de dados e a conformidade regulatéria devem ser pilares essenciais na adocao desta
tecnologia. Como os gémeos digitais dependem de grandes volumes de informacao, é fundamental
garantir que a sua utilizagcdo esteja alinhada com normativas como o Regulamento Geral de Protecao

de Dados (RGPD), evitando riscos relacionados com privacidade e seguranca.

Por fim, a implementacao de solugcdes escalaveis e sustentaveis deve ser uma prioridade, assegurando
que os modelos digitais desenvolvidos possam ser reutilizados em diferentes contextos e aplicados a
novas areas sem necessidade de grandes adaptagdes. Isso promove uma gestdo eficiente dos

recursos publicos e maximiza o impacto dos investimentos tecnoldgicos.

A utilizagdo de gémeos digitais no contexto da AP representa um avanco significativo na
modernizagdo dos servicos € no desenvolvimento de politicas mais eficazes e sustentaveis. A sua

adocgdo permitird que os governos e entidades publicas enfrentem desafios complexos com
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ferramentas inovadoras, garantindo maior precisdo, transparéncia e eficiéncia na gestdo dos

territérios e dos recursos disponiveis.

2.7. Inovagcao em Portugal

A inovacgao tecnoldgica no setor publico portugués tem sido impulsionada pela digitalizagdo e pela

adogao de tecnologias emergentes, como a IA, a computagao em nuvem e os gémeos digitais.

O processamento dos dados que estas tecnologias permitem melhorar o modo como os cidadaos

veem, agem e se envolvem com o que os rodeia. Estas tecnologias permitem:
* Melhorar a eficiéncia dos servicos publicos;
* Antecipar as necessidades socias;
* Apoiar decisbGes baseadas em dados;

*  Promover sustentabilidade e inclusao.

Exemplos de inovagao no sector publico em Portugal nos ultimos 2 anos:
° Fabricas de IA da EuroHPC: Portugal integra esta rede europeia de centros de exceléncia em IA,
com foco em solugdes industriais avangadas. A iniciativa é liderada pela Fundagdo para a Ciéncia e a

Tecnologia (FCT), promovendo inovagdo em setores estratégicos;

o LUMLIS - Lisbon Unit for Learning and Intelligent Systems: O Instituto Superior Técnico (IST)
lidera este centro de investigagdo que desenvolve sistemas inteligentes com foco em aprendizagem

automatica e IA ética, reforgcando a posi¢cao de Portugal na lideranca europeia em IA;

° HumanE-Al-Net: O INESC TEC participa nesta rede europeia que trabalha no desenvolvimento
de uma IA mais humanizada, ética e centrada no utilizador, com impacto direto em politicas publicas

e servicos digitais inclusivos;

° iCare4NextG: Projeto que aplica IA em cuidados de salde preventivos e assisténcia domiciliaria,
promovendo a personalizacao e eficiéncia dos servicos de salde, especialmente para populacdes

envelhecidas;

o Bio-Waste2Carbon: Iniciativa que transforma residuos florestais em energia sustentavel com

apoio de IA, contribuindo para a transicao energética e a economia circular.

Estes projetos demonstram como Portugal estd a aplicar IA de forma estratégica e responsavel,

alinhando inovacgao tecnolégica com sustentabilidade e bem-estar social.

No setor publico, através da integragado de informacao, tecnologia e inovagao conseguiu-se melhorar
as operagdes e 0s servicos prestados. Esta abordagem integrada permite a compreensdao da
comunidade g, como resultado, a avaliagao mais acurada das situacdes e a tomada de decisdes ou de

respostas mais rapidas, eficazes e adequadas. As tecnologias emergentes, designadamente as
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inteligentes, facilitam a inovacao, a sustentabilidade e a competitividade, o que pode significar uma
melhoria nos cuidados de saude, na resposta as altera¢des climaticas, nos apoios sociais, na gestao

das obras publicas e na educacgao.

Atualmente, a aplicagao de tecnologias emergentes em cidades possibilita a analise de tendéncias
de estacionamento, a gestao de energia, a monitorizacao dos niveis de poluicao do ar, a otimizagao
da recolha de residuos e a disponibilizagdo de servicos mais diferenciados e ajustados as necessidades

de cada cidadao, como nos casos dos transportes publicos.

Aceder a essas oportunidades pressupde que a gestao de dados no setor publico seja acompanhada
de recursos digitais, seja por meio de recursos humanos habilitados e/ou de ferramentas tecnoldgicas.
No ambito das tecnologias emergentes, é essencial que os funcionarios compreendam o que estes

sistemas podem trazer.

De acordo com o estudo “A Inteligéncia Artificial estda a gerar valor em todos os setores em
Portugal” da Microsoft, embora 54% das organizagdes do setor publico em Portugal ja tenham
implementado solugdes de Inteligéncia Artificial, apenas 5% afirmam estar a obter um valor

significativo no servico prestado aos cidaddaos com essa adogao.

Isto demonstra que, apesar do progresso na implementagao, a maturidade e o impacto efetivo da |A
ainda sao limitados, sendo necessario reforcar a capacidade de escalar projetos e gerar valor
mensuravel. O setor da saude continua a destacar-se como um dos mais avangados na aplicagao de
IA, especialmente em dreas como diagndstico assistido, gestdo hospitalar e monitorizagcao de dados

clinicos.

Posicdo de Portugal no Al Readiness Index 2024

De acordo com oAl Readiness Index 2024, publicado pela Oxford Insights, Portugal registou
progressos significativos na sua preparac¢ao para a adogado de sistemas de IA no setor publico. O indice
avalia 193 paises com base em trés pilares: Governo, Setor Tecnoldgico e Dados & Infraestruturas.
Portugal destaca-se pelo seu compromisso com a ética, a interoperabilidade e a inovagao digital,
tendo subido no ranking europeu gracgas ao reforgco das competéncias digitais, a modernizacdo da

administracao publica e a articulagao entre estratégias nacionais.

Apesar dos avangos, o relatdrio identifica como areas prioritarias a capacitagao técnica das equipas

publicas e a integracgao transversal da IA nos servigos publicos.

2.8. Impacto da IA no mercado de trabalho portugués
Um estudo recente da Fundagao Francisco Manuel dos Santos (2025) analisou o impacto da
automacao e da inteligéncia artificial no mercado de trabalho em Portugal. O relatdrio identifica

quatro grandes grupos de profissdes, com diferentes niveis de exposicao a mudanga tecnoldgica:
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e Profissdes em colapso (289% da forca de trabalho): empregos com elevado risco de
substituicdo, como operadores de equipamentos moveis, empregados de mesa e

cozinheiros.

e Profissdes em ascensdo (22,5%): func¢des que beneficiam da digitalizacao, como especialistas

em marketing, finangas e professores.

e Terreno dos humanos (35,7%): ocupagdes com baixa exposicao a automagao, como técnicos

de atividade fisica, trabalhadores de limpeza e agricultores qualificados.

e Terreno das maquinas (12,9%): profissbes com futuro incerto, como operadores de maquinas

e empregados de escritdrio.

O estudo sublinha a importancia de politicas publicas que promovam a requalificagdo, a mobilidade

profissional e a adogao responsavel da tecnologia pelas empresas.

3. Riscos da Inteligéncia Artificial

3.1. Enquadramento

A acelerada evolucdo tecnolégica e a crescente integracao da Inteligéncia Artificial em diversos
setores da sociedade e da economia trouxe consigo um enorme potencial de inovagao, mas também
um conjunto complexo de riscos. De acordo com o EU Al Act, um risco € definido como a combinagao
da probabilidade de ocorréncia de um dano com a severidade desse mesmo dano. Estes danos nao
se limitam a consequéncias materiais, podendo ser também de natureza imaterial, incluindo danos

psicolégicos, sociais ou econédmicos que afetam diretamente os direitos fundamentais dos cidadaos.

Os riscos dos sistemas de IA sao complexos, impactam diversas partes interessadas e podem surgir
em qualguer ponto do ciclo de vida de um sistema, desde a sua concecao e desenvolvimento (fase
pré-implementagdo) até a sua utilizagdo em contextos reais (fase pds-implementacado). Estes riscos
podem ser o resultado de uma intencao maliciosa ou de consequéncias nao intencionais, abrangendo
dominios tao diversos como discriminacao, privacidade, segurancga, desinformacdo, até dominios

sistémicos, como impactos socioecondmicos e ambientais.

A rapida evolucdo da tecnologia, especialmente com o advento dos modelos generativos, introduz
continuamente novos desafios e vetores de risco que exigem uma monitorizagdo e adaptagdo
constantes. E neste contexto que uma governacio robusta, alicercada em pilares e principios de IA
Responsavel, se torna essencial para mapear, medir e gerir ativamente estes riscos, garantindo que a

inovacao em IA beneficia a sociedade de forma equitativa e segura.

3.2. Niveis de risco no EU Al Act
O Regulamento Europeu da Inteligéncia Artificial (EU Al Act) estabelece um quadro legal
harmonizado para garantir que os sistemas de IA desenvolvidos e utilizados na Unido Europeia sejam

centrados no ser humano, fidveis e respeitadores dos direitos fundamentais. Para isso, adota uma
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abordagem baseada no risco, definindo-o como a combinacdo entre a probabilidade de ocorréncia
de danos e a sua gravidade. Esta definicdo abrange tanto danos materiais como imateriais, e

considera o ciclo de vida completo do sistema, desde a instalacdo até a manutencao.

Com base nesta abordagem, o EU Al Act classifica os sistemas de |IA em quatro niveis de risco: risco
inaceitavel (proibido), risco elevado (sujeito a requisitos rigorosos), risco limitado (com obrigagdes de
transparéncia) e risco minimo ou nulo (sem regulagao especifica). Esta estratificacdo permite adaptar
as exigéncias legais a gravidade dos riscos associados, promovendo uma utilizagao segura e ética da

IA em toda a Unido Europeia.

RISCO INACEITAVEL

RISCO ELEVADO

RISCO LIMITADO OU
DE TRANSPARENCIA

. RISCO MINIMO

3.2.1. Risco Inaceitavel

O EU Al Act proibe um conjunto de praticas de Inteligéncia Artificial consideradas de risco
inaceitavel, por representaremmn uma ameacga direta a segurancga, dignidade e direitos
fundamentais dos cidaddos. Estas praticas incluem o uso de técnicas subliminares ou
manipuladoras que distorcem o comportamento humano, a exploragao de vulnerabilidades de
pessoas em situacao de fragilidade (como criangas ou pessoas com deficiéncia), e a classificacdo
social (social scoring), que avalia individuos com base em comportamentos ou caracteristicas

pessoais, resultando em tratamentos discriminatérios.

OQutras praticas proibidas incluem a avaliagdo preditiva de risco criminal baseada apenas em
perfis, a criagcdo de bases de dados de reconhecimento facial por recolha aleatéria de imagens, o
reconhecimento de emogdes em contextos laborais ou educativos (exceto por razdes médicas
ou de seguranga), a categorizagdo biométrica sensivel (como inferéncia de raga ou orientagdo
sexual), e a identificagcdo biométrica remota em tempo real em espacos publicos, salvo excecdes
muito restritas e autorizadas. Estas proibi¢cdes refletem o compromisso da Unido Europeia com

uma IA ética, segura e centrada no ser humano.
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3.2.2. Risco Elevado

O EU Al Act proibe praticas de Inteligéncia Artificial classificadas como de risco inaceitavel, por
representarem ameacas diretas a seguranga, dignidade e direitos fundamentais. Entre estas
estdo técnicas manipuladoras, exploracao de vulnerabilidades, classificacao social, avaliagao

preditiva de crimes com base em perfis, e reconhecimento de emogdes em contextos sensiveis.

Também sao proibidas a recolha aleatdria de imagens para bases de dados de reconhecimento
facial, a categorizagdo biométrica sensivel e a identificagdo biométrica remota em tempo real,
salvo excegdes rigorosamente controladas. Estas proibicdes refletem o compromisso da UE com

uma IA ética, segura e centrada nas pessoas.

3.2.3. Risco Limitado (Riscos de Transparéncia)

A categoria de risco limitado, definida pelo Artigo 50.° do EU Al Act, aplica-se a sistemas de IA
cujo principal risco estd na falta de transparéncia, e ndo em danos diretos a seguranga ou aos
direitos fundamentais. Nestes casos, o regulamento impde obriga¢des especificas para garantir

gue os utilizadores estao cientes da presenca de |A e podem tomar decisdes informadas.

Entre os exemplos abrangidos estdo: sistemas que interagem diretamente com pessoas (como
chatbots), que devem informar claramente que sdo maquinas; sistemas que geram conteudos
sintéticos (dudio, imagem, video ou texto), que devem ser identificaveis como artificiais,
especialmente em casos de deepfakes;, e sistemas de reconhecimento de emocgdes ou

categorizagcao biométrica, que exigem aviso prévio as pessoas expostas.

3.2.4. Risco Minimo ou Nulo

A grande maioria dos sistemas de |IA atualmente em uso na Unido Europeia enquadra-se na
categoria de risco minimo ou nulo. Estes sistemas incluem aplicagdes como videojogos que
utilizam IA, filtros de spam, sistemas de gestao de inventario ou muitas das ferramentas de
software de edicdo com funcionalidades assistidas por |A. Para esta categoria, o EU Al Act ndo
impde quaisquer obrigac¢des adicionais, permitindo a sua livre comercializagao, utilizagao e

desenvolvimento.

A auséncia de regulamentacdo especifica para estes sistemas baseia-se na premissa de que os
riscos associados sao negligencidveis ou ja estdao cobertos por outra legislagdo em vigor. No
entanto, o regulamento incentiva os prestadores destes sistemas a adotarem, de forma

voluntaria, céddigos de conduta.

3.3. Modelos de IA de finalidade geral

O EU Al Act introduz uma abordagem especifica para os modelos de IA de finalidade geral, como os
modelos generativos ou fundacionais, distinguindo-os dos sistemas de IA tradicionais. Enquanto os
sistemas sao aplicagdes finais com as quais os utilizadores interagem, os modelos sao os motores

subjacentes, treinados com grandes volumes de dados para executar multiplas tarefas. Estes modelos
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sao concebidos para serem reutilizados em diferentes aplicagdes e ndo sdo regulados da mesma

forma que os sistemas, excetuando quando sao comercializados.

Dentro desta categoria, o regulamento identifica os modelos com riscos sistémicos, ou seja, com
potencial de causar impactos negativos em larga escala na sadde publica, seguranca ou direitos
fundamentais. Estes modelos sdo sujeitos a obrigagdes mais rigorosas, especialmente quando o seu
treino ultrapassa 10%° FLOPs. A Comissdo Europeia pode ainda classifica-los com base em critérios
gualitativos. Para mitigar outros riscos associados, estdao a ser desenvolvidos cédigos de conduta
sobre transparéncia, direitos de autor e seguranca, complementados por frameworks como o MIT

Risk Repository, que sistematizam os principais riscos destes modelos.

3.4. Riscos futuros: IA Agéntica (Agentic Al)

A "IA Agéntica" representa uma nova geragdo de sistemas de inteligéncia artificial que combinam
modelos de linguagem, ferramentas externas e memoaria persistente, permitindo-lhes agir com
autonomia e adaptar-se a contextos imprevistos. Estes sistemas sao capazes de perseguir objetivos
complexos com supervisdo humana limitada, o que levanta novos desafios em termos de seguranga,

previsibilidade e controlo.

Entre os principais riscos estao: falhas compostas, resultantes da acumulagdo de pequenos erros que
geram comportamentos imprevisiveis; abuso de autonomia, em gue os sistemas tomam decisdes
incorretas ou contornam restricbes de seguranca; e raciocinio enganador, quando os sistemas
apresentam justificacdes que ndo correspondem a légica real usada, dificultando a supervisao e

exigindo métodos avancados de explicabilidade.

4. Inteligéncia Artificial Etica e Responsavel

4.1. Enquadramento

Face aos riscos da IA, torna-se imperativa a concretizacdo de uma IA Etica e Responsavel para inovar
de forma segura e sustentavel, protegendo os direitos fundamentais. Este capitulo do GulA detalha o
enguadramento pratico para alcangar esse objetivo, focando-se em garantir que os sistemas de |IA
sdao concebidos, desenvolvidos e implementados tendo como eixos centrais os principios de

Inteligéncia Artificial Responsavel, tendo sido desenvolvido um enquadramento com trés camadas:
1. Pilares
2. Principios
3. Boas Préaticas

Esta abordagem estruturada pretende guiar o desenvolvimento e simplificar a avaliagao e mitigacao
dos riscos dos sistemas de |IA, com uma abordagem pratica, acionavel e aplicavel a diferentes casos

de uso da IA. Desta forma, o GulA pretende contribuir para o alinhamento das solu¢des tecnoldgicas
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implementadas em Portugal com os rigorosos requisitos da legislagdo nacional e europeia,

nomeadamente do EU Al Act, e com a necessaria protegdo dos direitos fundamentais dos cidadaos.

4.2, Pilares

TRANSPARENTE ROBUSTA UNIVERSAL | SUSTENTAVEL TESTADA

Os pilares que servem de base ao GulA pretendem criar uma Inteligéncia Artificial:

1.  Transparente: Tornar, por um lado, os resultados e decisdes dos sistemas mais claras e
percetiveis. Por outro lado, tornar o processo de desenvolvimento e as escolhas de desenho e

implementacgdo dos sistemas de IA mais compreensiveis e auditaveis pelas partes interessadas.

2.  Robusta: Assegurar que os sistemas de IA mantém um desempenho preciso e fidvel em
diferentes cenarios, sdo resilientes a erros e inconsisténcias, respeitam a privacidade e protecdo de

dados em todo o ciclo de vida, e estdo protegidos contra-ataques e vulnerabilidades.

3. Universal: Garantir um tratamento justo e equitativo para todos os individuos, evitando a
perpetuacao de preconceitos e discriminagao. Exige a identificagdo e mitigagdo ativa de vieses e a

promocao de uma IA inclusiva e acessivel.

4. Sustentdvel: Avaliar e procurar minimizar os impactos ambientais e sociais da IA, promovendo a
eficiéncia energética no treino e utilizagao dos modelos, bem como a anélise das consequéncias dos

sistemas na sociedade, nomeadamente no mercado de trabalho, economia e cultura.

5. Testada: Submeter os sistemas a testes e validacdes rigorosas e continuas. Verificar se a IA € a
solugcao adequada para o problema, se o desempenho dos sistemas é suficiente para a
implementacdo, se existem riscos de |A Responsavel e se podem ser monitorizados e otimizados apds

a implementacgao.
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4.2.1 Transparente

A Transparéncia € um dos pilares fundamentais para a construcdo de uma IA fidvel e segura. O
objetivo é abrir a “caixa-negra" (black box) da IA, tornando os seus processos e decisdes claros
e percetiveis para todos. De acordo com o EU Al Act (considerando 27), a transparéncia implica
gue os sistemas de IA sejam desenvolvidos e utilizados de forma a permitir rastreabilidade e
explicabilidade adequadas. Este principio exige ainda que os humanos sejam informados
quando interagem com um sistema de |A e que os responsaveis pela implantagao do sistema
(os deployers) conhegcam as suas capacidades e limitagdes, ao mesmo tempo que as pessoas

afetadas pelas suas decisdes sdo informadas sobre os seus direitos.

4.2.1.1. Explicabilidade

A Explicabilidade é o primeiro principio no pilar da Transparéncia. Explicabilidade é a
capacidade de um sistema de IA articular a légica por detras das suas decisdes e
resultados de forma compreensivel para os utilizadores e partes interessadas. Ndo basta
gue um sistema seja transparente na sua concegdo e documentacao, precisa também
de ser inteligivel na sua operagdo didria para construir confianga e permitir uma

supervisao informada.

Boas Praticas

Explicacdes Os sistemas de |A devem ser capazes de identificar e comunicar claramente os fatores

gue mais influenciaram uma determinada previsao ou decisdo através de explicacdes.

Esta capacidade de fornecer um caminho de decisdo rastreavel é essencial, pois ndo sé
desmistifica o comportamento da IA, como também se torna uma ferramenta de

diagndstico fundamental para identificar e corrigir erros.

Perguntas Chave

1. As decisdes e previsdes do sistema de IA sdo explicadas de forma clara, concisa
e compreensivel para o publico-alvo?
2. E possivel rastrear os principais fatores que contribuiram para um resultado

especifico.

Supervisdo Preservar a supervisao e autonomia humanas € um requisito central da IA Responsavel.
Humana Os sistemas, especialmente os de alto risco, devem ser projetados para permitir que
utilizadores autorizados possam rever, ajustar ou mesmo anular as decisGes da |IA

qguando tal for apropriado.

Perguntas Chave
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1.  Existem mecanismos claros para que um supervisor humano possa rever,
corrigir ou anular as decisdes do sistema?
2. O sistema inclui funcionalidades de paragem de emergéncia que podem ser

acionadas por um humano de forma segura?

Sinalizacdo Para reforcar a confianca e a responsabilidade, € fundamental que as pessoas saibam
da presenca quando estdo a interagir com um sistema de IA. O EU Al Act determina que os sistemas
de IA destinados a interagir diretamente com pessoas devem ser concebidos para as informar
dessa interacao, a menos que tal seja dbvio dadas as circunstancias. Esta obrigagao visa
garantir que os utilizadores ndo sdo enganados ou mManipulados, permitindo-lhes

adaptar o seu comportamento e expectativas.

Perguntas Chave

1. A presenca da IA é explicitamente comunicada aos utilizadores durante a
interacao?
2. O conteddo gerado ou manipulado pelo sistema (texto, imagem, dudio ou video)

é devidamente assinalado como artificial?

4.2.1.2. Governacao

A Governacgao da Inteligéncia Artificial € o principio que sustenta a implementagao de
sistemas responsaveis, éticos e transparentes. Estabelece as politicas, os processos e as
responsabilidades necessarios para garantir que a IA é desenvolvida e utilizada de forma
alinhada com os requisitos legais, os valores éticos e os objetivos estratégicos de uma
organizagao. Uma governagao robusta abrange todo o ciclo de vida da IA, desde a
concegao e recolha de dados até a implementagao, monitorizagao e descontinuagao do

sistema.

Boas Praticas

Governagdo A Governacao de Dados constitui a base sobre a qual se constroem sistemas de IA
de Dados precisos, justos e responsaveis. Envolve a implementacao de politicas, procedimentos e
standards rigorosos para assegurar a qualidade, seguranca e utilizagao ética dos dados
ao longo de todo o seu ciclo de vida. Esta pratica € essencial no tratamento de dados
sensiveis ou pessoais, sendo crucial para o desenvolvimento de operacdes de IA
simultaneamente fidveis e éticas. A manutencao de registos detalhados sobre a origem
dos dados, bem como sobre os processos de limpeza, anotagcao e validagao, é
fundamental para garantir a rastreabilidade e a fiabilidade, elementos indispensaveis

para a confianga no sistema.
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Perguntas Chave

1. Sao mantidos registos detalhados sobre a origem, o tratamento e a validagao
dos dados para assegurar a sua total rastreabilidade e fiabilidade?
2. Existem politicas e procedimentos formais para garantir a qualidade, seguranca

e utilizagao ética dos dados, especialmente os de natureza sensivel?

Governagdo A Governagao de Modelos foca-se na documentagao e supervisdo do design,
de Modelos desenvolvimento e validacdo dos modelos de IA. E um processo essencial para
assegurar a transparéncia, a conformidade e a integridade dos sistemas. A
documentagao completa do design do modelo, incluindo a sua arquitetura, métodos
de treino, limitagdes e as consideragdes éticas subjacentes, € um requisito fundamental
para uma governacgao eficaz. Sem esta documentacao detalhada, torna-se impossivel
realizar auditorias, garantir a responsabilizagdo e, em Ultima analise, construir confianga

nos sistemas de |A.

Perguntas Chave

1.  Adocumentagao do modelo de IA detalha de forma exaustiva a sua arquitetura,
0os métodos de treino, as limitagcdes conhecidas e as consideracdes éticas
subjacentes ao seu desenvolvimento?

2. A documentacgao técnica cumpre todos os requisitos exigidos pela legislacao

aplicavel, como o EU Al Act, para a categoria de risco do sistema?

Governagdao A Governagao de Sistemas estende-se para além do modelo e dos dados, abrangendo
de Sistemas todo o ciclo de vida operacional do sistema de IA. Implica a partilha aberta e
transparente de como os sistemas sdo implementados, monitorizados e geridos,
cobrindo tanto a sua criagao como a sua utilizagao pratica. Este nivel de governagao
foca-se em mecanismos de supervisdo que monitorizam a performance do sistema em
tempo real, garantem a conformidade continua com as normas e regulamentos, e
suportam auditorias internas para manter a integridade a longo prazo. Uma governagao
de sistemas eficaz assegura que a tecnologia ndo sé funciona como previsto, mas que
também se mantém alinhada com os principios éticos e os requisitos legais ao longo do

tempo.
Perguntas Chave
1. Existemm mecanismos de supervisdo para monitorizar a implementagdo do

sistema de IA, garantir a conformidade continua e suportar auditorias internas

gue assegurem a sua integridade a longo prazo?

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP Pag. 40 de 68



GUIA PARA A INTELIGENCIA ARTIFICIAL

2. As politicas de governagdo abrangem todo o ciclo de vida do sistema, desde o
desenvolvimento a descontinuagao, assegurando uma gestao e monitorizagao

continuas?

4.2.2. Robusta

O pilar da IA Robusta defende que os sistemas de Inteligéncia Artificial devem ser fidveis,
consistentes e resistentes a falhas e ameacas. Arobustez stricto sensu assegura que o
desempenho e a precisao do sistema se mantém mesmo em condi¢cdes adversas. Ja a robustez
lato sensu abrange aspetos como a privacidade e seguranga, protegendo dados pessoais e
prevenindo ciberataques ou manipulacdes externas. Esta robustez é fundamental para garantir
a confianga na IA, especialmente em contextos criticos, e estd em conformidade com o EU Al

Act.

4.2.2.1. Robustez

O principio da robustez stricto sensu estipula que um sistema deve ser concebido para
funcionar de forma fidvel e consistente ao longo de todo o seu ciclo de vida. Isto implica
que o sistema deve ser resiliente a erros e alteragdes imprevisiveis, estavel perante
flutuagdes, e previsivel nos seus resultados. Uma |IA robusta ndo é apenas tecnicamente
sélida, mas uma IA em que os utilizadores podem confiar, pois 0 seu comportamento nao
é erratico ou aleatdrio. Este principio € a base para garantir que a tecnologia atua como
uma ferramenta segura e eficaz, minimizando riscos e maximizando o valor que entrega

a sociedade e as organizacdes.

Boas Praticas

Resiliéncia A resiliéncia de um sistema de |A reflete a sua capacidade para lidar com erros, falhas
ou inconsisténcias que possam ocorrer, quer internamente, quer no ambiente em que
opera, nomeadamente devido a sua interagdo com pessoas ou outros sistemas. Um
sistema resiliente deve conseguir gerir alteragdes previsiveis nos dados, como
flutuagdes sazonais ou mudangas econdémicas, sem necessitar de uma reestruturacao

completa.

Perguntas Chave

1. O sistema esta preparado para detetar e lidar com o desvio de dados (data
drift), anomalias e atividade maliciosa?
2. Existe um processo estruturado para monitorizar e corrigir a degradagdo do

desempenho?

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP Pag. 41 de 68



GUIA PARA A INTELIGENCIA ARTIFICIAL

Estabilidade A estabilidade € uma faceta essencial da robustez, garantindo que os sistemas de IA
evitam comportamentos erraticos quando confrontados com pequenas flutuagdes nos
dados de entrada (input). Esta caracteristica é particularmente critica em sistemas que
operam durante longos periodos e estdao sujeitos a uma utilizacdo repetida, pois
assegura que o seu desempenho ndo se degrada nem se torna imprevisivel com o

tempo.

Um sistema estavel inspira confianca porque o seu comportamento é consistente e
fidvel. Os utilizadores e as organizacdes podem, assim, depender das suas decisdes e
recomendacgdes sem o receio de variagdes inesperadas que poderiam comprometer a
seguranca ou a eficacia das operacdes. A estabilidade deve, por isso, ser uma prioridade
desde a fase de concecao, sendo validada através de testes rigorosos que simulem

diversas condig¢des de utilizagao.

Perguntas Chave

1.  Osresultados sdo estaveis e previsiveis ao longo do tempo?

Resultados A previsibilidade num sistema de I|A significa que dados de entrada semelhantes
Previsiveis devem, de forma fidvel, produzir resultados semelhantes. Este principio garante que os
resultados do sistema estdo alinhados ndo sé com os padrdes dos dados com que foi
treinado, mas também com as expectativas dos utilizadores. Quando um sistema de IA
se comporta de forma previsivel, demonstra a sua integridade e ldgica interna,
tornando-se uma ferramenta fidvel em vez de uma caixa negra (black box)

impenetravel.

Perguntas Chave

1. A consisténcia do sistema foi validada para assegurar que dados de entrada

semelhantes produzem, de forma fidvel, resultados semelhantes?

4.2.2.2. Privacidade e Protecao de Dados

A protecdo de dados e o respeito pela privacidade sdo principios fundamentais da
Inteligéncia Artificial Responsavel. A forma como as organizagdes recolnem, gerem e
protegem os dados pessoais ndo é apenas uma questao de conformidade legal, mas um
fator decisivo para a construgdo de uma relagdo de confiangca com os cidaddos e

utilizadores. Num cendrio em que os modelos de IA, especialmente os de grande escala,
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dependem de vastos conjuntos de dados para o seu treino e funcionamento, a
implementagao de praticas robustas de privacidade e protecao de dados torna-se um

imperativo ético e operacional.

Boas Praticas

Privacidade de A privacidade de dados transcende a mera protegao; representa o direito
Dados fundamental de um individuo a confidencialidade, ao anonimato e a seguranca
das suas informacdes pessoais. Este direito inclui a prerrogativa de ser informado
e de consentir sobre a forma como os seus dados sdo utilizados, associado a
responsabilidade inequivoca das organizagdes em salvaguardar estes direitos em
todas as fases do tratamento de dados. Os sistemas de |IA devem, por isso, ser
concebidos para respeitar a legislagao de privacidade e os direitos dos utilizadores,
limitando a recolha, o uso e a partilha de dados pessoais ao estritamente

necessario.

Perguntas Chave

1. O sistema de IA cumpre com os regulamentos de privacidade de dados
aplicaveis, como o RGPD e outras politicas especificas do setor?

2. Os dados sensiveis estdo devidamente protegidos através de cifragem e
controlos de acesso rigorosos?

3. Foram implementadas medidas de minimizagao de dados para garantir
gue apenas os dados estritamente necessarios sao recolhidos e

processados?

Consentimento O consentimento informado é a base de uma relagdao de confianga entre o
utilizador e o sistema de IA. Os utilizadores e titulares de dados devem ter controlos
claros e acessiveis sobre a forma como a sua informacgado é recolhida, utilizada e
armazenada, reforcando a transparéncia e a autonomia individual. No entanto, a
obtencdo de um consentimento genuino e informado tornou-se particularmente
desafiante no contexto dos grandes modelos de linguagem (LLMs), que requerem
volumes massivos de dados para o seu treino. Em muitos casos, os utilizadores nao
tém conhecimento da forma como os seus dados sao utilizados nem da extensdo

da sua recolha, o que torna a transparéncia sobre estas praticas ainda mais critica.

Perguntas Chave

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP Pag. 43 de 68



GUIA PARA A INTELIGENCIA ARTIFICIAL

1. Os utilizadores e/ou titulares dos dados tém um controlo efetivo sobre os
seus dados, incluindo opgdes claras e acessiveis para dar ou retirar o
consentimento e solicitar a sua eliminagao?

2. Os mecanismos de consentimento sdo transparentes quanto a finalidade
e a extensao da recolha e utilizagao de dados, especialmente no treino de

modelos de IA?

Integridade de A integridade dos dados é um pré-requisito para a fiabilidade e seguranca de
Dados qualquer sistema de |A. Os dados utilizados para treino, validagao e teste devem
ser precisos, verificaveis e livres de manipulagdo. Dados imprecisos, incompletos
ou corrompidos degradam o desempenho do modelo e podem levar a decisdes
enviesadas, resultados injustos e vulnerabilidades de seguranga. O EU Al Act exige
gue os conjuntos de dados para sistemas de alto risco sejam relevantes,
suficientemente representativos e, na medida do possivel, isentos de erros e

completos, de acordo com a finalidade do sistema.

Perguntas Chave

1. Existem processos para verificar a exatiddo, a proveniéncia e a
representatividade dos dados utilizados para treinar e validar os sistemas
de IA?

2. Os conjuntos de dados estdo protegidos contra manipulagdo ou
corrupgao, tanto por agentes internos como externos?

3. Existemm mecanismos de auditoria para validar continuamente a

integridade dos dados ao longo do ciclo de vida do sistema de |IA?

4.2.2.3. Segurancga

A seguranca em Inteligéncia Artificial € um principio fundamental que abrange a
protecao dos sistemas contra ameacas externas, a garantia da sua fiabilidade operacional
e a minimizacgdo de danos decorrentes de utilizagdes indevidas. Um sistema de IA seguro
€ aquele que inspira confianga, cumpre as normativas legais e protege a integridade do
seus componentes — algoritmos, dados e infraestrutura — ao longo de todo o seu ciclo

de vida.

Boas Praticas

Ciberseguranca A ciberseguranca dos sistemas de IA foca-se em garantir a sua integridade e
resiliéncia contra-ataques deliberados que procuram explorar as suas

vulnerabilidades. Medidas de seguranga robustas sao essenciais para prevenir
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acessos Ndo autorizados, violagdes de dados e ameacas adversariais. Estas medidas
devem incluir a utilizagao de encriptacao de dados, protocolos de autenticagao e
monitorizagdo em tempo real, permitindo apagar e mitigar riscos de forma
continua e eficaz. A protecao deve abranger todos os componentes do sistema,
desde os algoritmos e dados de treino até a infraestrutura subjacente, para criar

uma defesa em profundidade contra um leque variado de ameacas externas.

Perguntas Chave

1. Sao realizadas auditorias de seguranca e testes de penetracao
regularmente?

2. Existem controlos de acesso e encriptacdo para proteger os dados
sensiveis utilizados pelo sistema?

3. Estdo implementadas medidas para prevenir ataques adversariais, como

data poisoning ou model evasion?

Fiabilidade do Afiabilidade de um sistema de IA refere-se a sua capacidade de funcionar de forma
Sistema consistente e estavel, mesmo sob pressao, picos de utilizagdo ou tentativas de
disrupgdo. Um sistema fiavel é crucial em cenarios de elevada exigéncia ou de alto
risco, onde uma falha pode ter consequéncias significativas. Para alcancar este
nivel de fiabilidade, é imperativo que as organizagdes implementem mecanismos
de tolerancia a falhas (failover), monitorizagao continua e estratégias de resposta

rapida que assegurem a estabilidade e a continuidade do servigo.

Perguntas Chave

1. O sistema € continuamente monitorizado para detetar ameacgas a
segurancga que possam comprometer a sua fiabilidade?
2. Existem mecanismos de failover e planos de contingéncia para garantir o

funcionamento do sistema em caso de falha ou ataque?

Segurancga do A seguranga de um sistema de IA vai além da proteg¢do contra ataques externos e
Sistema abrange a minimizagao dos danos que podem resultar da sua utilizagdo indevida,
seja ela deliberada ou inadvertida. As preocupacdes incluem o risco de a tecnologia
ser usada para desenvolver ferramentas maliciosas, como software de intrusao
(hacking) automatizado, ou de ser aplicada em ciberataques sofisticados. A
seguranga do sistema exige, portanto, uma avaliagao continua dos riscos
associados ndo apenas ao seu funcionamento normal, mas também aos seus

potenciais abusos.
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Perguntas Chave

1. Existe um método de avaliagdo e mitigagao os riscos de utilizagao indevida
do sistema de |IA, tanto deliberada como inadvertida?

2. Estdo implementadas salvaguardas para garantir que o modelo ndo é
facilmente manipulado para gerar resultados ou comportamentos

perigosos?

4.2.3. Universal

O pilar da IA Universal representa o compromisso de desenvolver sistemas de Inteligéncia
Artificial que sejam, na sua esséncia, justos, inclusivos e acessiveis a todos. Este principio
orientador exige que se trabalhe ativamente para identificar e eliminar vieses que possam levar
a discriminagdo, garantindo que os beneficios da IA sao distribuidos de forma equitativa por

toda a sociedade.

4.2.3.1. Equidade

O principio da Equidade constitui a aplicagao pratica da Universalidade, focando-se na
criagao de sistemas que produzem resultados justos e imparciais para todos os
individuos. Ir além da simples prevencao de danos, a equidade exige uma abordagem
proativa no desenho e implementagao de sistemas de IA, envolvendo uma analise
rigorosa dos dados, algoritmos e processos de decisdo para mitigar vieses que possam

resultar em tratamento injusto.

Boas Praticas

Resultados Para garantir resultados justos, os sistemas de IA devem ser desenvolvidos com o
Justos objetivo explicito de evitar favorecer ou penalizar desproporcionalmente qualquer
grupo. A aplicagdo de métricas de equidade ao longo de todo o processo de
desenvolvimento e implementacdo ¢é essencial para identificar e corrigir
desequilibrios na tomada de decisdo. Esta abordagem vai além de uma mera

verificagdo técnica, tornando-se uma componente central da governagao da IA.

Perguntas Chave

1. Os objetivos de equidade estdo claramente definidos e integrados no

desenvolvimento do modelo desde a sua concegao?
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2. Sao utilizadas meétricas e benchmarks de equidade para monitorizar e

corrigir desequilibrios nos resultados do sistema de |A ao longo do seu ciclo

de vida?
Auditorias A garantia de equidade num sistema de |A ndo é um objetivo que se atinge uma
Regulares Unica vez, exige vigilancia continua. As avaliagcbes de equidade devem ser

conduzidas de forma regular, analisando os resultados das decisdes do sistema para
detetar e resolver disparidades emergentes antes que estas se tornem sistémicas.
Sem uma monitorizagao proativa, pequenas desigualdades podem acumular-se e
ser amplificadas ao longo do tempo, reforcando preconceitos existentes e criando
ciclos de retroalimentagdo negativos que minam a confianca e a eficacia da
tecnologia. A realizacdo de auditorias de viés, utilizando ferramentas e metodologias

robustas, &, por isso, um processo indispensavel.

Perguntas Chave

1. Saorealizadas auditorias de viés regulares para avaliar a equidade do sistema
de IA em produgao?
2. Estdo em vigor procedimentos para corrigir as disparidades e os vieses

identificados durante as auditorias?

4.2.3.2. Inclusividade

Um sistema de |A verdadeiramente responsdvel deve ser concebido para servir a
sociedade como um todo, garantindo que os seus beneficios sdo distribuidos de forma
equitativa e que ndo cria ou aprofunda desigualdades. A inclusdo ndo é um
complemento, mas sim um requisito fundamental que deve estar presente desde a
concegao até a implementagao do sistema. Este principio desdobra-se em duas

vertentes complementares: o sistema deve ser desenhado por todos e para todos.

Boas Praticas

Desenhado por A construcdo de uma IA inclusiva comega com um processo de criagdo igualmente
Todos inclusivo. A diversidade nas equipas de desenvolvimento € um fator critico para o
sucesso e a responsabilidade de um sistema de |A. Equipas compostas por pessoas
com diferentes experiéncias, perspetivas e competéncias, incluindo um equilibrio de
género, sdo mais capazes de identificar "pontos cegos" e preconceitos inconscientes
que poderiam passar despercebidos a um grupo homogéneo. Esta diversidade nao

s6 ajuda a evitar a perpetuacao de esteredtipos, como também melhora a
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adaptabilidade e a robustez do sistema de IA, tornando-o mais resiliente a cenarios

imprevistos.

Perguntas Chave

1. A equipa de desenvolvimento reflete a diversidade (de género, cultural, de
formacao, etc.) da sociedade que o sistema de IA pretende servir?

2. Foram envolvidas partes interessadas externas (stakeholders), como
organizagdes da sociedade civil e representantes dos utilizadores, no

processo de concegdo e desenvolvimento do sistema?

Desenhado Um sistema de I|A inclusivo deve ser acessivel e eficaz para todas as pessoas,
para Todos independentemente das suas caracteristicas demograficas, socioecondmicas,
linguisticas ou das suas capacidades. O design inclusivo vai além da simples
funcionalidade técnica; exige um compromisso ativo para garantir que a tecnologia
Nao cria novas barreiras ou acentua as existentes. Isto implica que os sistemas de |A
devem ser avaliados de forma rigorosa para prevenir disparidades no seu

desempenho ou na sua usabilidade entre diferentes grupos de utilizadores.

Perguntas Chave

1. O sistema de IA foi testado para garantir que € acessivel e utilizavel por
pessoas com diferentes capacidades, incluindo pessoas com deficiéncia?

2. Foram realizadas avaliagdes para detetar e corrigir disparidades de
desempenho ou usabilidade entre diferentes grupos demograficos, culturais
ou linguisticos?

3. O sistema foi concebido para funcionar de forma equitativa em diversos

contextos socioecondmicos e linguisticos?

4.2.4,. Sustentavel

A sustentabilidade na Inteligéncia Artificial transcende a mera eficiéncia técnica, abrangendo
uma avaliagcdo criteriosa dos seus impactos ambientais, sociais, econdmicos e culturais. Um
sistema de |A sustentavel é agquele que nao sé otimiza o consumo de recursos energéticos e
naturais durante todo o seu ciclo de vida, mas que também é implementado de forma a
promover a equidade social, a justica econémica e a diversidade cultural. Esta abordagem
holistica é fundamental para garantir que os avangos tecnoldgicos contribuem positivamente
para o bem-estar humano e para a saude do planeta, alinhando a inovagao com uma visao de

progresso a |OﬁgO prazo.
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4.2.4.1. Minimizacao do Impacto Ambiental

Boas Praticas

Eficiéncia A crescente sofisticagdo dos modelos de IA, especialmente os modelos de grande
Energética escala, acarreta um consumo energético consideravel, com implicacdes ambientais
significativas. O treino, teste e implementacdo destes sistemas exigem vastos
recursos computacionais, localizados em centros de dados que consomem grandes
quantidades de eletricidade e dgua para arrefecimento, contribuindo para a emissao
de gases com efeito de estufa. A monitorizagdo e mitigagao deste impacto sdo, por
isso, componentes essenciais de uma IA responsdvel. As organizagdes devem
implementar estratégias para mapear, documentar e otimizar o consumo de energia
ao longo de todo o ciclo de vida dos seus sistemas de IA. Embora seja um desafio, as
organizagdes comecam a reconhecer o impacto ambiental como um risco relevante,

ainda que os esforgos de mitigacao permanegam limitados.

Perguntas Chave

1.  Aorganizagao mede e documenta o consumo energético dos seus sistemas
de IA, tanto na fase de treino como na de inferéncia?

2. Aescolha de modelos de IA de terceiros inclui uma avaliagao da sua pegada
energética como critério de sele¢ao?

3. A organizagao comunica de forma transparente o impacto energético dos

seus sistemas de IA aos seus clientes e ao publico?

Uso Eficiente Os centros de dados que alojam e treinam modelos de |IA geram uma enorme
de Recursos guantidade de calor e, para manter as temperaturas operacionais, necessitam de
Naturais quantidades substanciais de agua para os seus sistemas de arrefecimento. Este

consumo intensivo de um recurso natural vital pode colocar uma pressao significativa
sobre os ecossistemas locais, especialmente quando os centros de dados estdo
localizados em regides com escassez de agua. A gestdo responsavel da IA exige,
portanto, que as organizacdes ndo sé monitorizem o seu consumo de eletricidade,
mas também quantifiguem, monitorizem e divulguem o seu consumo de agua,
adotando tecnologias de arrefecimento mais eficientes ou explorando alternativas

gue minimizem a dependéncia deste recurso critico.

Perguntas Chave

1. Existem critérios de sustentabilidade na selecdo de fornecedores de

hardware e software? Existem critérios de sustentabilidade na selegdo de

fornecedores de hardware e software?
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2. Existem politicas em vigor para a gestdo responsavel da dgua utilizada para

arrefecer e de residuos eletrénicos gerados pelos sistemas?

4.2.4.2. Avaliagcao do Impacto Social

Para além do seu impacto ambiental, a sustentabilidade de um sistema de Inteligéncia
Artificial deve ser medida pela sua contribuicdo para uma sociedade mais justa e
equitativa. A introducao da IA em larga escala ndo é apenas uma transformacao
tecnoldgica; € uma forca com o poder de redefinir o mercado de trabalho, reconfigurar
dindmicas econémicas e influenciar profundamente a produg¢ao e o consumo cultural.
Uma implementacao que ignore estas dimensdes corre o risco de agravar desigualdades

e centralizar o poder.

Boas Praticas

Avaliacado do A implementacdo generalizada da |IA esta a transformar o mercado de trabalho, com
Impacto potencial para gerar desigualdades sociais e econdmicas significativas. A automacgéo
Laboral de tarefas humanas pode levar a perda de empregos em larga escala. Esta disrupgdo

pode agravar as disparidades existentes, uma vez que os trabalhadores em posicdes
mais vulneraveis sao frequentemente os mais suscetiveis a automacgao. Para além da
disponibilidade de emprego, a qualidade e a seguranca do trabalho também podem
ser afetadas. As fungdes que subsistem podem tornar-se mais mondtonas € a
ameaca de substituicdo pela IA pode criar dependéncias exploratdrias, pressionando

os trabalhadores a aceitar piores condi¢des laborais e salariais.

Perguntas Chave

1.  Foi realizada uma avaliagao do impacto potencial dos sistemas de |IA nos
postos de trabalho e na qualidade do emprego dentro da organizagao e no
seu setor?

2. Estdo a ser implementadas medidas para a requalificagcdo e formagdo dos

trabalhadores cujas fungdes possam ser afetadas pela automacao?

Avaliacado do O desenvolvimento de sistemas de |IA exige um investimento massivo em poder
Impacto computacional, dados e talento especializado, recursos que estdo, na sua maioria,
Econémico concentrados num numero reduzido de grandes empresas e governos. Esta

realidade cria um risco significativo de centralizagcdo de poder, e reducdo da
concorréncia, onde os beneficios econdmicos e estratégicos da I[A sdo

monopolizados por poucas entidades.
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Perguntas Chave

1.  Aestratégia de |A da organizagao contribui para um ecossistema econémico
mais justo e competitivo?
2. Existem medidas de governacgao interna para evitar que a pressao

competitiva comprometa os padrdes de seguranca e ética?

Avaliacao do A capacidade dos sistemas de |A generativa para criar contelddo sintético (texto,
Impacto imagens, musica) esta a ter um impacto profundo nas industrias criativas e na forma
Cultural como a cultura é produzida e consumida. Estes modelos sdo frequentemente

treinados com vastas quantidades de dados da internet, que incluem obras
protegidas por direitos de autor, muitas vezes obtidas sem a devida autorizagao.
Quando os sistemas de IA produzem obras que imitam o estilo ou método de
criadores humanos a uma velocidade e escala impossiveis de igualar, colocam em
risco a subsisténcia econdmica dos artistas e podem desincentivar a inovagao e

criatividade humanas.

Perguntas Chave

1. A organizagdo garante que a utilizagdo de dados para treinar os seus
modelos de |A respeita os direitos de autor e a propriedade intelectual?
2. Existe compensacao justa os criadores cujo trabalho contribui para o treino

dos modelos e sistemas?

4.2.5, Testada

Afase de teste é um pilar fundamental no ciclo de vida de qualquer sistema de IA, assegurando
gue este ndo sé cumpre 0s seus objetivos funcionais, mas também o faz de forma segura, fidvel

e alinhada com padrdes éticos e regulamentares.

Um processo de teste abrangente nao é um evento Unico, mas uma atividade continua que se

prolonga por toda a vida util do sistema em producao.

4.2.5.1. Adequacao para IA

Boas Praticas

Validacao A primeira etapa de um desenvolvimento responsavel consiste em questionar a

premissa fundamental: serd a IA a solucao certa para este desafio? Esta avaliagao
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inicial, que precede qualquer esforco técnico, deve comecgar por um filtro de
admissibilidade legal e ética. Antes de mais, € imperativo verificar se o caso de uso
ndo se enquadra nas categorias que o EU Al Act classifica como representativas de

um risco inaceitavel.

Por fim, é essencial considerar os pré-requisitos praticos, como a disponibilidade de
dados representativos e de alta qualidade, e a capacidade da infraestrutura e das
equipas técnicas para suportar o desenvolvimento, a manutenc¢do e a evolugado
continua do sistema. S6 apds uma resposta afirmativa a todas estas questdes
fundamentais - admissibilidade legal, balanco de risco-beneficio positivo e

viabilidade pratica — se deve avangar para a fase de desenvolvimento.

Perguntas Chave

1. O caso de uso viola alguma das praticas de IA proibidas pelo EU Al Act,
representando um risco inaceitavel para os direitos fundamentais?

2. Sendo o caso de uso legalmente admissivel, é a |A a solugcdo mais adequada e
proporcional para o problema, ou existe uma alternativa mais simples e

segura?

4.2.5.2. Testes pré-implementacao

Antes de um sistema de IA ser implementado, deve ser submetido a uma bateria de
testes rigorosos que validem a sua conformidade, robustez e integragdo. Esta fase é
crucial para mitigar riscos e garantir que o sistema se comporta como esperado no
ambiente para o qual foi projetado. A testagem pré-implementacao deve incluir
avaliagdes independentes, o uso de padrdes de referéncia (benchmarks) de mercado e

testes de integracao exaustivos.

Boas Praticas

Testes As avaliagbes internas devem ser complementadas por validagdes conduzidas
Independentes por entidades independentes. Este recurso a uma avaliagdo externa é
fundamental para verificar, de forma objetiva, a adesao do sistema as melhores

praticas da indUstria e as diretrizes regulamentares aplicaveis.

Perguntas Chave
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1. A organizagdo garante que as avaliagdes internas sdo complementadas
por validagdes independentes para assegurar a conformidade e a adesao

as melhores praticas?

Benchmarking A utilizagao de benchmarks é essencial para posicionar o desempenho do
sistema de IA em relagdo aos padrdes do setor. Contudo, enquanto existem
benchmarks bem estabelecidos para capacidades gerais (como matematica ou
programacao), 0 mesmo nao acontece para a avaliagdo da IA Responsavel. Esta
auséncia de avaliagbes padronizadas para segurancga, equidade e transparéncia

dificulta a comparacao direta e objetiva entre diferentes modelos e solugdes.

Perguntas Chave

1. Sao aplicados benchmarks de explicabilidade, robustez, seguranca,

equidade e eficiéncia para comparar o sistema com os padrdes da

indUstria e identificar lacunas de desempenho?

Testes de Um sistema de IA raramente opera de forma isolada; estd, na maioria das vezes,
Integragao integrado em ecossistemas e fluxos de trabalho mais amplos. Por isso, é
fundamental testar exaustivamente as suas interacdes com outros processos,
sejam eles baseados em regras, ferramentas de visualizagdo ou supervisdo

humana.

Perguntas Chave

1. O sistema de IA foi submetido a testes de integragdo exaustivos que

simulam cenarios reais e avaliam a sua interagao com os utilizadores

finais e outros sistemas existentes?

4.2.5.3. Monitorizacao continua

A responsabilidade sobre um sistema de |A estende-se muito para além da sua
implementacgao inicial. Os ambientes do mundo real sdo dinamicos, os padrdes de dados
evoluem e podem surgir Nnovos riscos imprevistos. A monitorizagcao e testagem continuas
sao, por isso, indispensaveis para garantir que o sistema permanece fidvel, seguro e eficaz

ao longo de todo o seu ciclo de vida.

Boas Praticas
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Testagem e Apds a implementacao, é crucial monitorizar continuamente o desempenho da IA
Monitorizacdo para detetar e corrigir desvios de performance (performance drift) ou outros
problemas emergentes. Esta pratica deve incluir a implementagao de ciclos de
feedback com os utilizadores e a utilizagdo de ambientes-sombra para validar

atualizagdes.

Perguntas Chave

1. Estdo implementados mecanismos para monitorizar continuamente o
desempenho do sistema de |IA em produgao e detetar desvios ou degradacgao
do modelo?

2. O feedback dos utilizadores e os dados de desempenho sao utilizados para
acionar processos de re-treino adaptativo e manter o sistema alinhado com

as condi¢Ges do mundo real?
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5. Ferramenta de Avaliacao de Riscos

A Ferramenta de Avaliagao de Risco traduz os valores e principios de |A Responsavel, detalhados ao longo
do Guia. A utilizagao desta Ferramenta € indispensavel a antecipagao e mitigagao de riscos em sistemas
com IA de forma global e nas cinco dimensdes: Responsabilizacao, Transparéncia, Explicabilidade, Justica

e Etica.
5.1. Objetivos
A Ferramenta de Avaliacao de Risco (Ferramenta) foi elaborada com o intuito de:

* Analisar a suscetibilidade de projetos de IA, de sistemas inteligentes ou de

algoritmos relativamente as cinco dimensdes subjacentes a uma IA Responsavel;
* Comparar os resultados obtidos com as avaliagdes nacional e setorial de referéncia;
* Recomendar agdes em funcgdo do nivel de maturidade de IA auferido.
As dimensdes consideradas transpdem os cinco principios de IA Responsavel adotados:
* Responsabilizacéo (responsabilidade e possibilidade de auditoria/inspecéo);
* Transparéncia (acesso as componentes e procedimentos);
* Explicabilidade (explicacdo do funcionamento);

* Justica (protecdo e garantias par\a os utilizadores e beneficiarios);

* Etica (mecanismos efetivos de mitigacio de vieses inesperados).

5.2. Destinatarios

A Ferramenta destina-se a todas as pessoas e entidades que pretendam avaliar riscos em projetos de

IA, sistemas inteligentes ou algoritmos que se encontrem numa das seguintes etapas:
¢ Concecao;
* Planeamento;
* Desenvolvimento inicial;
* Desenvolvimento avangado;
¢ Testes;
* Protdtipo;

* Validacao e Producgdo.

Procura-se, deste modo, garantir a avaliagao ao longo do ciclo do projeto, quer na fase anterior a
implementacédo (by design), quer na fase posterior (by evolution).

A Ferramenta pode ser preenchida por qualgquer pessoa, mesmo que ndo esteja associada a uma
entidade ou a uma equipa especifica do projeto. Esta pode inclusive ser utilizada por diferentes

pessoas da mesma entidade.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, IP Pag. 55 de 68



GUIA PARA A INTELIGENCIA ARTIFICIAL

Como destinatarios incluem-se:
* Pessoas externas a entidade;
¢ Utilizadores;
* Programadores;
* Analistas/ Engenheiros;

* Consultores de |A;

5.3. Beneficios

A Ferramenta auxilia utilizadores e desenvolvedores na construcao de sistemas inteligentes mais
responséaveis por via da compreensao/ assimilacdo de conceitos e da mudanca comportamental.
* Eliminacao do efeito de black box;

* Compreensdo de como a aprendizagem de maquina pode ser incorporada nas

entidades;
* Reducao de vieses;
* Protecao de pessoas vulneraveis;
* Nao discriminagao;
* Interdisciplinaridade;
* |dentificacdo de riscos e impactos nos utilizadores/ beneficiarios;
* Monitorizagdo de resultados;
* Melhoria continua do desempenho dos sistemas, através da aprendizagem;
* Melhoria das politicas e dos mecanismos de mitigagao de riscos;
* Eficacia dos processos de inspecao/ auditoria dos sistemas;
* Seguranga, qualidade e proteg¢ao dos sistemas;
* Compreensao dos resultados no contexto nacional e setorial;

* Sustentabilidade ambiental, social e econdmica.

5.4. Arquitetura

A Ferramenta esta estruturada em:
¢ Conjunto de perguntas do tipo binario, likert ou escolha multipla, validado anual-
mente;

* Ponderagdes atribuidas pela AMA e pelo utilizador a cada uma das cinco dimensoes,

validadas anualmente;
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* Pontuacao de avaliagao;

* E matriz de recomendacdes associada ao nivel de maturidade em que se encontra a

entidade.

5.5. Utilizacao
A utilizacdo da Ferramenta tem inicio com a autenticacdo do utilizador através de Chave Mével Digital

ou do Cartdo de Cidadao.

Apds a autenticacao, procede-se ao registo do utilizador, da entidade e do projeto, solicitando-se as

informacgdes explicitas na figura 3.
Todas as perguntas sao de resposta obrigatdria.

Apds preenchimento das respostas, o utilizador solicita o Relatério de Avaliagcdo, o qual pode ser

impresso ou arquivado em formato PDF.

No final da avaliagao e, apds consentimento prévio, o utilizador pode submeter os seus contactos

pessoais para iniciativas desenvolvidas no ambito da IA Responsavel.

UTILIZADOR ENTIDADE PROJETO

- Setor - Designacao
- Validagao do registo - Setor de aplicacao
ssaciadoseiidads - Contexto em que se desenvolve o projeto de
* Upload do documento IA
da entidade para efeitos

enciagao do - Objetivos do projeto
I - Resultados esperados

- Aplicagcao

- Técnica

- Etapa do projeto

+ Grupo-alvo do projeto
« Impacto esperado

+ Framework, Ambiente de Desenvolvimento
Integrado, Simulador, Linguagem e
Biblioteca utilizados no projeto

- Tecnologias emergentes aplicadas

FIGURA 3: ELEMENTOS DE REGISTO DO UTILIZADOR, ENTIDADE E PROJETO.

5.6. Nivel de Maturidade

O nivel de maturidade da entidade estd associado ao projeto consignado.

2
1 Com interesse
| Sem IA em IA

FIGURA 4: NiVEIS DE MATURIDADE / ESTAGIOS DE MATURIDADE
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Este esta relacionado com diferentes estagios de maturidade, ilustrados na figura 4:

1. Uma entidade sem IA, que nao possui qualquer tipo de sistema baseado em

técnicas adaptativas.

2. Uma entidade com interesse em IA, que tem pesquisado sobre o tema e discute
internamente alguns assuntos, mas ndo concretizou nenhuma iniciativa com vis- ta

ao desenvolvimento de sistemas baseados em técnicas adaptativas.

3. Uma entidade principiante em IA, que tem ideias e ja iniciou, de forma embrionaria,
alguns projetos de IA. Os membros da equipa sdo normalmente pluridisciplinares e
estdo orientados para a experimentacao e visualizagao de resultados, na tentativa

de perceber se o algoritmo tem interesse e cumpre a fungao pretendida.

4. Umaentidade que usa IAde forma operacional, que tem normalmente processos de
ML implementados e equipas mais diversificadas em termos de conhecimento. Os
algoritmos desenvolvidos sdo aplicados a casos de utilizagao concretos e apoiam de

forma efetiva os processos de decisao.

5 Uma entidade que usa IA de forma sistematica, que aplica os pressupostos
anteriores, suportando-os por principios de IA, frameworks e standards

internacional- mente reconhecidos.

6. Uma entidade que usa IA de forma responsavel, que resulta do desenvolvimento do
estagio antecedente, que segue processos e procedimentos que contribuem, no

minimo, para a transparéncia e para a mitigacdo dos riscos éticos dos sistemas.

5.7. Recomendacoes

Cada pergunta € alvo de uma recomendac¢do gerada em fungdo de um limiar de respostas definido.

A matriz de recomendacdes considera as seguintes possibilidades:

ABAIXO DO LIMIAR ACIMA DO LIMIAR
Sem |A
Interesse em IA
Principiante em IA Recomendamos ler e planear Gtimo para a fase em que se encontra
Usa |A de forma operacional Recomendamos planear e atuar Bom para a fase em que se encontra
Usa IA de forma sistematica E essencial atuar Razodvel para a fase em que se encontra
Usa |A de forma responsavel J& deveria ter atuado sobre este aspeto Siga assim, estd no bom caminho

FIGURA 5: MATRIZ DE RECOMENDAGOES

Todas as recomendagdes sdo complementadas com sugestdes de leituras acessiveis através da

internet.

Expdem-se dois casos exemplificativos:

Caso A — Uma entidade que confirma usar IA de forma responsavel e estd abaixo de um dado limiar,

apresenta por isso um risco elevado. Por essa razao “Ja deveria ter atuado sobre esse aspeto”.
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Caso B - Uma entidade que confirma ter interesse em IA, iniciou um projeto piloto e estd acima de
um dado limiar no aspeto que esta a avaliar, recebe a seguinte recomendacao: “Excelente para a fase

em que se encontra”.

5.8. Relatoério de avaliagcao

O relatdrio de avaliagao apresenta, por projeto, os seguintes resultados:

* Pontuacao relativa ao projeto;

* Pontuacgdo nacional;

* Pontuacdo setorial;

* Pontuagao por dimensao de avaliagao;
* Respostas dadas a cada pergunta;

* Recomendagdes por pergunta.

5.9. Participag¢ao de partes interessadas

A Ferramenta € uma plataforma evolutiva e pretende-se que venha a reunir os contributos dos seus

utilizadores.

Caso detete algum erro ou identifique algum elemento que possa beneficiar a mesma, em relagdo as
dimensdes de avaliagao ou a questdes cruciais para a avaliagcdo de riscos de sistemas inteligentes,

deve submeté-los a AMA através do seguinte email: guia@ama.pt

5.10. Programa de avaliacao plurianual

A Ferramenta esta associada a um programa plurianual de avaliagdo das dimensdes de IA

Responsavel.

Pretende-se que as entidades e os projetos a partir da Responsabilizagdo, da Transparéncia e da

Explicabilidade evoluam para sistemas cada vez mais justos e éticos.

De forma a tornar os novos pilares e principios de IA Responsavel em praticas verificaveis e auditaveis,

a ferramenta descrita anteriormente sera atualizada, tendo em conta trés objetivos fundamentais:

e Ser acionavel: A avaliagcdo devera ir além do modelo auto-declarativo, integrando um
processo multifacetado que inclua a sugestao e validagdo de testes técnicos, de
validagao por terceiros e de monitorizagdo do sistema apds a sua implementacado.

e Ser flexivel: Os riscos dos sistemas de |A ndo sdo estaticos. A ferramenta deverd ser
modular e adaptavel, permitindo ajustar as avaliagdes ao caso de uso e nivel de risco de
cada sistema, alinhando-se com a abordagem do EU Al Act. Devera também ser capaz

de incorporar novas diretrizes regulatdrias e normas técnicas, como as que serao
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emitidas pela Comissdo Europeia e pelo CEN-CENELEC, garantindo a relevancia no longo
prazo.

e Ser aberta: A ferramenta deverd ser aberta e de facil acesso, de forma a maximizar
transparéncia, seguranca e colaboracdo. Uma abordagem aberta permite que a

academia, industria e sociedade civil contribuam para o seu desenvolvimento.

No periodo transitério, durante o qual a nova versdo da ferramenta estara em desenvolvimento, sera
introduzido no processo de contratagao publica o questionario presente no Anexo |. Deste modo,

assegurar-se-a o minimo alinhamento com os pilares, principios e boas praticas de IA Responsavel.
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ANEXO | | Questionario GulA
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As decisdes e previsdes do sistema de IA sdo explicadas de forma clara, concisa e compreensivel u
para o publico-alvo?

Explicacdes E possivel rastrear os principais fatores que contribuiram para um resultado especifico? ]

As explicag8es fornecidas sdo suficientes para permitir a identificagdo e corregao de eventuais n
erros ou enviesamentos?

Existem mecanismos claros para que um supervisor humano possa rever, corrigir ou anular as N
decisdes do sistema?

B — Supervisao O sistema inclui funcionalidades de paragem de emergéncia que podem ser acionadas por um N
Humana humano de forma segura?
Os supervisores recebem formacgdo adequada sobre as capacidades, limitagcdes e os riscos de
Transparente O

excesso de confianga no sistema?
A presenca da IA é explicitamente comunicada aos utilizadores durante a interagao? ]

O conteddo gerado ou manipulado pelo sistema (texto, imagem, dudio ou video) é devidamente o

Sinalizacdo da . e .
¢ assinalado como artificial?

Presenca de IA

Os mecanismos de identificagdo de conteddo gerado por IA sao robustos e fidveis, de acordo com n
o estado da arte?

Sao mantidos registos detalhados sobre a origem, o tratamento e a validagdo dos dados para O

. assegurar a sua total rastreabilidade e fiabilidade?
Governagao de

Governacao
¢ Dados

Existem politicas e procedimentos formais para garantir a qualidade, seguranca e utilizagao ética n
dos dados, especialmente os de natureza sensivel?
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Governagao de
Modelos

Governagao de
Sistemas

Resiliéncia

Robusta Robustez

Estabilidade

Resultados
Previsiveis

A organizagdo assegura que a recolha e o tratamento de dados estdao em conformidade com a
legislagdo de protecdo de dados e com os direitos dos seus titulares?

A documentagao do modelo de IA detalha de forma exaustiva a sua arquitetura, os métodos de
treino, as limitagdes conhecidas e as consideragdes éticas subjacentes ao seu desenvolvimento?

A documentagao técnica cumpre todos os requisitos exigidos pela legislagao aplicavel, como o EU
Al Act, para a categoria de risco do sistema?

Existem processos para manter a documentag¢ao do modelo atualizada ao longo do seu ciclo de
vida, refletindo todas as modificagdes substanciais?

Existem mecanismos de supervisao para monitorizar a implementagdo do sistema de |A, garantir
a conformidade continua e suportar auditorias internas que assegurem a sua integridade a longo
prazo?

As politicas de governagdo abrangem todo o ciclo de vida do sistema, desde o desenvolvimento a
descontinuagdo, assegurando uma gestao e monitorizagao continuas?

A organizagao partilha de forma transparente as informacdes sobre como os sistemas de IA sdo
implementados e geridos com as partes interessadas relevantes?

O sistema estd preparado para detetar e lidar com o desvio de dados (data drift), anomalias e
atividade maliciosa?

Existe um processo estruturado para monitorizar e corrigir a degradagao do desempenho?

Sao realizados testes de esforco e simulacdes “adversariais” antes da implementacgao?

Os resultados sao estaveis e previsiveis ao longo do tempo?

A consisténcia do sistema foi validada para assegurar que dados de entrada semelhantes
produzem, de forma fidvel, resultados semelhantes?
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Privacidade e
Protecao de
Dados

Seguranga

Privacidade de
Dados

Consentimento

Integridade dos
Dados

Ciberseguranca

O sistema de IA cumpre com os regulamentos de privacidade de dados aplicaveis, commo o RGPD
e outras politicas especificas do setor?

Os dados sensiveis estdao devidamente protegidos através de cifragem e controlos de acesso
rigorosos?

Foram implementadas medidas de minimizag¢ao de dados para garantir que apenas os dados
estritamente necessérios sao recolhidos e processados?

Os utilizadores efou titulares dos dados tém um controlo efetivo sobre os seus dados, incluindo
opgdes claras e acessiveis para dar ou retirar o consentimento e solicitar a sua eliminagao?

Os mecanismos de consentimento sdo transparentes quanto a finalidade e a extensao da recolha
e utilizagao de dados, especialmente no treino de modelos de I1A?

Existem processos para verificar a exatidao, a proveniéncia e a representatividade dos dados
utilizados para treinar e validar os sistemas de 1A?

Os conjuntos de dados estdo protegidos contra manipulagao ou corrupgao, tanto por agentes
internos como externos?

Existem mecanismos de auditoria para validar continuamente a integridade dos dados ao longo
do ciclo de vida do sistema de IA?

Sao realizadas auditorias de seguranca e testes de penetragao regularmente?

Existem controlos de acesso e encriptagdo para proteger os dados sensiveis utilizados pelo
sistema?

Estdo implementadas medidas para prevenir ataques “adversariais”, como data poisoning ou
modelo evasion?
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Fiabilidade do
Sistema

Seguranga do
Sistema

Resultados
Justos

Universal Equidade

Auditorias
Regulares

O sistema é continuamente monitorizado para detetar ameagas a seguranga que possam
comprometer a sua fiabilidade?

Existem mecanismos de failover e planos de contingéncia para garantir o funcionamento do
sistema em caso de falha ou ataque?

Existem planos para garantir que o sistema se mantém estavel e previsivel em cenarios de
elevada exigéncia ou sob tentativas de disrupg¢ao?

Existe um método de avaliagdo e mitigagao os riscos de utilizagao indevida do sistema de IA,
tanto deliberada como inadvertida?

Estdo implementadas salvaguardas para garantir que o modelo ndo é facilmente manipulado
para gerar resultados ou comportamentos perigosos?

O treino de seguranca do modelo é suficientemente robusto para resistir a técnicas de
jailbreaking ou outras formas de manipulagao?

Os objetivos de equidade estdo claramente definidos e integrados no desenvolvimento do
modelo desde a sua concegado?

Sdo utilizadas métricas e benchmarks de equidade para monitorizar e corrigir desequilibrios nos
resultados do sistema de IA ao longo do seu ciclo de vida?

Sdo identificados e mitigados os vieses nos conjuntos de dados utilizados, em conformidade com
as exigéncias do EU Al Act?

Sao realizadas auditorias de viés regulares para avaliar a equidade do sistema de IA em produgao?

Estdo em vigor procedimentos para corrigir as disparidades e os vieses identificados durante as
auditorias?
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Todos
Inclusividade
Desenhado
para Todos
L Eficiéncia
) Minimizagao do Energética
Sustentavel [lagleFIleive]
Ambiental

Desenhado por

O sistema de monitorizagao pds-comercializagao, exigido pelo EU Al Act para sistemas de risco
elevado, é utilizado para detetar e mitigar vieses que possam surgir apos a implementagao?

A equipa de desenvolvimento reflete a diversidade (de género, cultural, de formagao, etc.) da
sociedade que o sistema de |A pretende servir?

Foram envolvidas partes interessadas externas (stakeholders), como organizagdes da sociedade
civil e representantes dos utilizadores, no processo de concegao e desenvolvimento do sistema?

Existem mecanismos para recolher e integrar o feedback de diversos grupos durante todo o ciclo
devida da IA?

O sistema de |A foi testado para garantir que é acessivel e utilizavel por pessoas com diferentes
capacidades, incluindo pessoas com deficiéncia?

Foram realizadas avaliagbes para detetar e corrigir disparidades de desempenho ou usabilidade
entre diferentes grupos demogréficos, culturais ou linguisticos?

O sistema foi concebido para funcionar de forma equitativa em diversos contextos
socioecondmicos e linguisticos?

A organizagdo mede e documenta o consumo energético dos seus sistemas de IA, tanto na fase
de treino como na de inferéncia?

A escolha de modelos de IA de terceiros inclui uma avaliacdo da sua pegada energética como
critério de selegao?

A organizagdo comunica de forma transparente o impacto energético dos seus sistemas de |A aos
seus clientes e ao publico?

Existem critérios de sustentabilidade na sele¢do de fornecedores de hardware e software?
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Uso Eficiente
de Recursos
Naturais

Avaliacao do
Impacto
Laboral

Avaliagcao do

Impacto
Avaliagdo do Econémico
Impacto Social

Avaliacao do
Impacto
Cultural

Adequacao

A Validagao

Existem politicas em vigor para a gestao responsavel da dgua utilizada para arrefecer e de
residuos eletrénicos gerados pelos sistemas?

Foi realizada uma avaliagao do impacto potencial dos sistemas de |A nos postos de trabalho e na
qualidade do emprego dentro da organizagao e no seu setor?

Estao a ser implementadas medidas para a requalificagao e formacgao dos trabalhadores cujas
fungdes possam ser afetadas pela automacgao?

A estratégia de |IA da organizagdo contribui para um ecossistemna econémico mais justo e
competitivo?

Existem medidas de governagao interna para evitar que a pressao competitiva comprometa os
padrdes de segurancga e ética?

A organizagao esta a colaborar com outras entidades para promover o acesso aberto a dados e
modelos, abrindo oportunidades de inovagao a mais entidades para além das grandes empresas
tecnolégicas?

A organizagdo garante que a utilizacao de dados para treinar os seus modelos de IA respeita os
direitos de autor e a propriedade intelectual?

Existe compensagao justa os criadores cujo trabalho contribui para o treino dos modelos e
sistemas?

Existem politicas internas para garantir que os sistemas de |IA promovem a diversidade cultural
em vez da homogeneizagao?

O caso de uso viola alguma das praticas de IA proibidas pelo EU Al Act, representando um risco
inaceitavel para os direitos fundamentais?

Sendo o caso de uso legalmente admissivel, é a |A a solugao mais adequada e proporcional para o
problema, ou existe uma alternativa mais simples e segura?
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A organizagado possui os dados, a infraestrutura e as competéncias necessarias para desenvolver e

manter o sistema de forma responsavel, e os beneficios esperados justificam claramente os ]
riscos?
Testes A organizagao garante que as avaliagdes internas sdo complementadas por validagdes n

Independentes independentes para assegurar a conformidade e a adesao as melhores praticas?

Testes pré- Benchmarkin Sdo aplicados benchmarks de explicabilidade, robustez, segurancga, equidade e eficiéncia para n
implementacao 9 comparar o sistema com os padrdes da indUstria e identificar lacunas de desempenho?
Testes de O sistema de IA foi submetido a testes de integragao exaustivos que simulam cenarios reais e N
Integragao avaliam a sua interagdo com os utilizadores finais e outros sistemas existentes?
Estdo implementados mecanismos para monitorizar continuamente o desempenho do sistema
< . - L]
de IA em producgdo e detetar desvios ou degradagao do modelo?
o O feedback dos utilizadores e os dados de desempenho sdo utilizados para acionar processos de
Monitorizagao Testagem e O

. . re-treino adaptativo e manter o sistema alinhado com as condi¢des do mundo real?
continua Monitorizag&o

Em caso de sistemas de risco elevado, o plano de monitorizagdo pdés-implementagdo cumpre as
exigéncias regulatérias definidas no EU Al Act, incluindo a documentagao e o reporte de ]
incidentes graves?
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